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Die Unionsmarke -
Neuerungen im EU-Markenrecht

IP-Day
WU Wien 27.9.2016

Univ.-Prof. Dr. Florian Schuhmacher, LL.M.

Ausgangslage

« Befund: Erfolg der Gemeinschaftsmarke

» Sie |6st in praktischer Hinsicht nationale Marke in
einem starken Ausmald ab bzw ergéanzt diese

* Binnenmarktziel zumindest teilweise erreicht

« Die Harmonisierung durch die Marken-RL flhrt zur
Entwicklung einer einheitlichen europaischen
Markenrechtsdogmatik durch die Auslegung der
Europaischen Gerichte

* Diagnostizierter Reformbedarf
* Rechtsprechung der Europaischen Gerichte
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Entstehung der Reform

Ausschreibung fur eine Studie Uber die
Funktionsweise des européaischen Markensystems

Auftrag an das MPI Munchen

2011: Studie uber das Gesamtfunktionieren des
Europaischen Markensystems

Ziel der Studie

»The purpose of this Study is to provide the Commission with an
in-depth assessment of the overall functioning of the trade mark
system in Europe as a whole including both at the Community
and at the national level.”
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Entstehung der Reform

= Kommissionsvorschlag 2013

= Vorschlag fur eine Anderung der GMV
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52013PC0161

= Vorschlag fur Anderung der Marken-RL
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52013PC0162

Abgeanderte Vorschldge des Parlaments und des Rates 2014
LTrilog” zwischen Kommission, Parlament und Rat
Kompromissvorschlag:

= Vorschlag fur eine Anderung der GMV

http://www.consilium.europa.eu/reqister/en/content/out/?&typ=ENTRY&i=
LD&DOC 1D=ST-9547-2015-ADD-1

= Vorschlag fur eine Anderung der Marken-RL

= http://www.consilium.europa.eu/reqgister/en/content/out/?&typ=ENTRY&i=
LD&DOC ID=ST-9547-2015-ADD-2
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» Verordnung (EU) 2015/2424 des Européaischen
Parlaments und des Rates vom 16. Dezember 2015 zur
Anderung der Verordnung (EG) Nr. 207/2009 des Rates
Uber die Gemeinschaftsmarke und der Verordnung (EG)
Nr. 2868/95 der Kommission zur Durchfuhrung der
Verordnung (EG) Nr. 40/94 des Rates uber die
Gemeinschaftsmarke und zur Aufhebung der Verordnung
(EG) Nr. 2869/95 der Kommission uber die an das
Harmonisierungsamt fur den Binnenmarkt (Marken,
Muster und Modelle zu entrichtenden Gebuhren, ABI 2015
L 341/21 (UMV)

» Richtlinie (EU) 2015/2436 des Europaischen
Parlaments und des Rates vom 16. Dezember 2015 zur
Angleichung der Rechtsvorschriften der Mitgliedstaaten
Uber die Marken, ABI 2015 L 336/1 (Marken-RL)

27.9.2016 SEITE 5

Anderungen der

Unionsmarkenverordnung

= Terminologie
= Gemeinschaftsmarke =2 Unionsmarke

= Harmonisierungsamt fur den Binnenmarkt > Amt fur
geistiges Eigentum der Europaischen Union (Amt;
EUIPO)
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Anderungen der

Unionsmarkenverordnung

» Markenfahigkeit (Art 4 UMV)

= Grafische Darstellbarkeit - " b) in dem Register der
Unionsmarken (im Folgenden ,Register’) in einer Weise
dargestellt zu werden, dass die zustandigen Behorden
und das Publikum den Gegenstand des dem Inhaber
einer solchen Marke gewahrten Schutzes klar und
eindeutig bestimmen kénnen.*

= Umsetzung der stRsp des EuGH zu grafischen
Darstellbarkeit (etwa EuGH Rs C-273/00, Sieckmann,
ECLI:EU:C:2002:748: ,klar, eindeutig, in sich
abgeschlossen, leicht zuganglich, verstandlich,
dauerhaft und objektiv*)

27.9.2016 SEITE 7

Anderungen der

Unionsmarkenverordnung

» Erweiterung der Eintragungshindernisse bei
wesensbedingten, technisch notwendigen und
wertverleihenden Zeichen
(Art 7 Abs 1 lit e UMV)

= Zeichen, die ausschlielRlich bestehen aus

(i) der Form oder einem anderen charakteristischen Merkmal, die bzw. das
durch die Art der Ware selbst bedingt ist;

(ii) der Form oder einem anderen charakteristischen Merkmal der Ware, die
bzw. das zur Erreichung einer technischen Wirkung erforderlich ist;

(iii) der Form oder einem anderen charakteristischen Merkmal, die bzw. das
der Ware einen wesentlichen Wert verleiht;“

= Erweiterung Uber die Form der Ware hinaus, kann fur andere
Markenformen Bedeutung erlangen (Farbmarken, Klangmarken)

27.9.2016 SEITE 8




Anderungen der

Unionsmarkenverordnung

= Geografische Ursprungsbezeichnungen und _

Herkunftsbezeichnungen als Eintragungshindernisse

(Art 7 Abs 1 lit j UMV)

= Marken, die nach Mal3gabe von Unionsvorschriften, von
nationalem Recht oder von internationalen Ubereinktnften,
denen die Union oder der betreffende Mitgliedstaat
angehort, und die Ursprungsbezeichnungen und
geografische Angaben schitzen, von der Eintragung
ausgeschlossen sind;

» Eintragungshindernis gilt auch fur Bezeichnungen
von Wein und traditionellen Spezialitaten sowie
Sortenschutzrechte (Art 7 Abs 1 lit k, | und m UMV)

27.9.2016 SEITE 9

Anderungen der

Unionsmarkenverordnung

= Keine Anderung hinsichtlich des Vorliegens der
Eintragungshindernisse in nur einem Teil der Union
(Art 7 Abs 2 UMV)
= Klarstellender Hinweis im ursprunglichen Kommissionsvorschlag

zu Hindernissen durch Sprachfassungen

» Schutz der bekannten Marke als Eintragungshindernis
auch im Bereich der Warenahnlichkeit (Art 8 Abs 5 UMV)
= ,ungeachtet dessen, ob die Waren oder Dienstleistungen, fur die

sie eingetragen werden soll, mit denen identisch oder denen
a&hnlich oder nicht ahnlich sind,*

- Klarstellende Funktion

27.9.2016 SEITE 10
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Anderungen der

Unionsmarkenverordnung

= Ausschlie3lichkeitsrechte (Art 9 UMV)

= Benutzungshandlungen werden erweitert

= Verwendung als Geschéafts- oder Unternehmensbezeichnung
(Art 9 Abs 3 lit d UMV)

= Vergleichende Werbung, die gegen die RL 2006/114/EG verstofit (Art 9
Abs 3 lit f UMV)

- Gleichklang mit der lauterkeitsrechtlichen Beurteilung (vgl
EuGH Rs C-533/06, O2/Hutchison, ECLI:EU:C:2008:339)

= Transit in die Union
= Transit in der Union als Verletzungshandlung

= Beweislast fur erlaubtes Inverkehrbringen in einem Drittstaat liegt beim
Anmelder oder Besitzer der Waren (Art 9 Abs 4 UMV)

- Tendenziell anders: EuGH verb Rs C-446/09 ua, Philips ua,
ECLI:EU:C:2011:796

27.9.2016 SEITE 11

Anderungen der

Unionsmarkenverordnung

= Vorbereitungshandlungen konnen selbstandig
untersagt werden (8 9a UMV) (Anbringen von
Zeichen, Aufklebern, Verpackungen etc)

= Schutz beginnt mit Datum der Vero6ffentlichung, far
Handlungen nach Vero6ffentlichung der Anmeldung
sind Schadenersatzanspriiche moglich (8 9b UMV)
= Klarstellungen der Einschrankung in Art 12 UMV
= Name naturlicher Personen (a)

= Nicht unterscheidungskraftige Zeichen und beschreibende
Angaben (b)

" Verw)eis auf anstandige Gepflogenheiten (Art 12 Abs 2
umv

27.9.2016 SEITE 12
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Anderungen der

Unionsmarkenverordnung

» Ernsthafte Benutzung der Marke (Art 15 UMV)

= Ernsthafte Benutzung bei Variation (Art 15 Abs 1 UMV, Art 16
Abs 5 Marken-RL)

= Verwendung in abgewandelter Form, die die
Unterscheidungskraft nicht beeintrachtigt, reicht fur
Benutzung aus, unabhangig davon, ob sie ebenfalls auf
denselben Inhaber eingetragen ist

= Umsetzung der Rechtsprechung

27.9.2016 SEITE 13

Anderungen der

Unionsmarkenverordnung

= EuGH Rs C-553/11, Rintisch/Eder, ECLI:EU:C:2012:671

= ,dahin auszulegen, dass er es dem Inhaber einer
eingetragenen Marke nicht verwehrt, sich zum Nachweis
far deren Benutzung im Sinne dieser Vorschrift darauf zu
berufen, dass sie in einer von ihrer Eintragung
abweichenden Form benutzt wird, ohne dass die
Unterschiede zwischen diesen beiden Formen die
Unterscheidungskraft der Marke beeinflussen, und zwar
ungeachtet dessen, dass die abweichende Form ihrerseits
als Marke eingetragen ist.”

= einer Auslegung der zu seiner Umsetzung in nationales
Recht erlassenen nationalen Vorschrift entgegensteht,
wonach er nicht fur eine ,,Defensivmarke” gilt, deren
Eintragung nur dazu dient, den Schutzbereich einer
anderen eingetragenen Marke abzusichern oder
auszuweiten, die in der Form, in der sie benutzt wird,
eingetragen ist.”

SEITE 14 FUSSZEILE
-12- -




Anderungen der

Unionsmarkenverordnung

= Anmeldetag (Art 27 UMV):

= Der Anmeldetag einer Unionsmarke ist der Tag, an dem
die die Angaben nach Artikel 26 Absatz 1 enthaltenden
Unterlagen vom Anmelder beim Amt eingereicht worden
sind, sofern innerhalb eines Monats nach Einreichung
der genannten Unterlagen die Anmeldegebihr entrichtet
wird.

= Nichtibernahme des Kommissionsvorschlags der
sofortigen Zahlung

27.9.2016 SEITE 15

Anderungen der

Unionsmarkenverordnung

» Klassifikation (Art 28 UMV)

= Die Verwendung allgemeiner Begriffe, einschlie3lich der Oberbegriffe der
Klassenuberschriften der Nizza-Klassifikation, ist dahin auszulegen, dass diese
alle Waren oder Dienstleistungen einschlieR3en, die eindeutig von der wortlichen
Bedeutung des Begriffs erfasst sind. Die Verwendung derartiger Begriffe ist
nicht so auszulegen, dass Waren oder Dienstleistungen beansprucht werden
kénnen, die nicht darunter erfasst werden kénnen (Art 28 Abs 5 UMV)

= Inhaber von vor dem 22. Juni 2012 angemeldeten Unionsmarken, die in Bezug
auf die gesamte Uberschrift einer Nizza-Klasse eingetragen sind, diirfen
erklaren, dass es am Anmeldetag ihre Absicht war, Schutz in Bezug auf Waren
oder Dienstleistungen zu beantragen, die Uber diejenigen hinausgehen, die von
der wortlichen Bedeutung der Uberschrift der betreffenden Klasse erfasst sind,
sofern die so bezeichneten Waren oder Dienstleistungen im alphabetischen
Verzeichnis fur diese Klasse in der zum Zeitpunkt der Anmeldung geltenden
Fassung der Nizza-Klassifikation aufgefiuhrt sind. (Art 28 Abs 8 UMV)
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Anderungen der

Unionsmarkenverordnung

* EuGH 19.6.2012, Rs C-307/10, IP Translator, ECLI:EU:C:2012:361

= ,die Waren oder Dienstleistungen, fur die Markenschutz beantragt wird,
vom Anmelder so klar und eindeutig anzugeben sind, dass die
zusténdigen Behorden und die Wirtschaftsteilnehmer allein auf dieser
Grundlage den Umfang des Markenschutzes bestimmen kénnen.“

= Verwendung der Oberbegriffe, die in den Klassenuberschriften der
Klassifikation [...] von Nizza [...] enthalten sind, zur Angabe der Waren
und Dienstleistungen, fur die der Schutz der Marke beantragt wird,
nicht entgegensteht, sofern diese Angabe hinreichend klar und
eindeutiq ist.

= Der Anmelder einer nationalen Marke, der zur Angabe der Waren oder
Dienstleistungen, fur die Markenschutz beantragt wird, alle Oberbegriffe
der Uberschrift einer bestimmten Klasse [...] verwendet, muss klarstellen,
ob sich seine Anmeldung auf alle oder nur auf einige der in der
alphabetischen Liste der betreffenden Klasse aufgefihrten Waren oder
Dienstleistungen bezieht. Falls sie sich nur auf einige dieser Waren oder
Dienstleistungen beziehen soll, hat der Anmelder anzugeben, welche
Waren oder Dienstleistungen dieser Klasse beansprucht werden.

27.9.2016 SEITE 17

Anderungen der

Unionsmarkenverordnung

= Unionsgewahrleistungsmarke (Art 74a UMV)

= Eine Unionsgewahrleistungsmarke ist eine Unionsmarke, die bei der
Anmeldung als solche bezeichnet wird und geeignet ist, Waren oder
Dienstleistungen, fur die der Inhaber der Marke das Material, die
Art und Weise der Herstellung der Waren oder der Erbringung
der Dienstleistungen, die Qualitat, Genauigkeit oder andere
Eigenschaften — mit Ausnahme der geografischen Herkunft —
gewabhrleistet, von solchen zu unterscheiden, fir die keine derartige
Gewaéhrleistung besteht."

= Naturliche oder juristische Personen, einschliel3lich Einrichtungen,
Behdrden und juristische Personen des 6ffentlichen Rechts
kénnen eine Unionsgewéhrleistungsmarke anmelden, sofern sie
keine gewerbliche Tatigkeit ausuben, die die Lieferung von
Waren oder Dienstleistungen, fur die eine Gewahrleistung
besteht, umfasst.

27.9.2016 SEITE 18
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Anderungen der

Unionsmarkenverordnung

= Unionsgewéhrleistungsmarke (Art 74b UMV)

= Der Anmelder einer Unionsgewahrleistungsmarke muss
innerhalb von zwei Monaten nach dem Anmeldetag eine
Satzung der Gewahrleistungsmarke vorlegen.

= In der Satzung sind die zur Benutzung der Marke
befugten Personen, die durch die Marke zu
gewahrleistenden Eigenschaften, die Art und Weise, wie
die betreffende Stelle diese Eigenschaften zu
prufen und die Benutzung der Marke zu Uberwachen
hat, anzugeben. In der Satzung sind aul3erdem die
Bedingungen fiur die Benutzung der Marke,
einschliel3lich Sanktionen, anzugeben.

27.9.2016 SEITE 19

Anderungen der

Unionsmarkenverordnung

= Zusammenarbeit zwischen dem Amt und den nationalen
Behorden

= Koordinierungsaufgaben des Amtes (Art 123b und 123c UMV):
= Entwicklung gemeinsamer Prufstandards;

= Einrichtung gemeinsamer oder vernetzter Datenbanken und
Portale, die eine unionsweite Abfrage, Recherche und
Klassifizierung ermdglichen;

= kontinuierliche Bereitstellung und kontinuierlicher Austausch von
Daten und Informationen einschliel3lich zur Einspeisung von
Daten in Datenbanken und Portale;

= Festlegung gemeinsamer Standards und Verfahren, um die
Interoperabilitdt von Verfahren und Systemen in der gesamten
Union sicherzustellen und ihre Koharenz, Effizienz und
Leistungsfahigkeit zu verbessern

= Durchfuhrung gemeinsamer Projekte und Verpflichtung zur Mitwirkung
= Mittelverteilung (1) > Art 139 UMV
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Anderungen der

Unionsmarkenverordnung

Current New

Application fee (electronic filing) 900 (3 classes) 850 (1 class)
Class fees 2nd class -- 50

3rd class - 150

4th and subsequent classes 150 150
Total amounts Application fee (1 class) 900 850

Application fee (2 classes) 900 900

Application fee (3 classes) 900 1050
Renewal fee (electronic filing) 1350 (3 classes) 850 (1 class)
Class fees 2nd class -- 50

3rd class -- 150

4th and subsequent classes 400 150
Total amounts Renewal fee (1 class) 1350 850

Renewal fee (2 classes) 1350 900

Renewal fee (3 classes) 1350 1050
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Anderungen der Marken-RL

= Gleichlauf mit UMV und Anpassung an die Anderungen M

= Bosglaubigkeit bei der Anmeldung als obligatorischer Grund
far Nichtigerklarung; fakultativ als Eintragungshindernis
(Art 4 Abs 2 Marken-RL)

= Erwerb der Unterscheidungskraft auch nach der Anmeldung,
aber vor dem Antrag auf Nichtigerklarung
(Art 4 Abs 4 Marken-RL)

= Anpassung der Regelung der bekannten Marken an UMV
(Art 5 Abs 3 lit a Marken-RL)

= Verfahren

= Anmeldetag ist der Tag der Vorlage der Unterlagen (Art 38 Marken-
RL, EUGH Rs C-190/10, Génesis/Boys Toys, ECLI:EU:C:2012:157),
Bindung an GebuUhr kann vorgesehen werden
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Anderungen der Marken-RL

= Mindestharmonisierung des Verfahrens
= Widerspruchsverfahren (Art 43 Marken-RL)
= Effizientes und zlgiges Verwaltungsverfahren

= Erfasst relative Eintragungshindernisse und
Ursprungsbezeichnungen

= Cooling-off zwingend vorgesehen
= Einrede der Nichtbenutzung (Art 44 Marken-RL)

= Verfahren zur Erklarung des Verfalls oder der Nichtigkeit
(Art 45 Marken-RL)

= Effizientes und zlgiges Verwaltungsverfahren

27.9.2016 SEITE 23

Bewertung der Reform

* ,Verpasste Chance“ vs. , Ende der nationalen Marke*
* Die jetzige Reform stellt einen Minimalkonsens dar

= Meist sinnvolle Anpassung und Weiterentwicklung, zum
Teil vorgegeben durch die Rechtsprechung, zum Teil geht
sie daruber hinaus (zB Transit)

= Zentrale Anderungen der Markenrechtsdogmatik sind
damit nicht verbunden

= Weitere Harmonisierung des nationalen Rechts und
Anpassung an die Regelung der Unionsmarke

= Mindestharmonisierung im Verfahrensbereich

= Umsetzungsbedarf in Osterreich besteht, fihrt aber nicht
zu einer gravierenden Systemanderung

27.9.2016 SEITE 24
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INSTITUT FUR ZIVIL- UND
UNTERNEHMENSRECHT

INSTITUTE FOR CIVIL AND BUSINESS LAW
Welthandelsplatz 1, 1020 Vienna, Austria

UNIV.-PROF. DR. FLORIAN SCHUHMACHER, LL.M.

T +43-1-313 36-5719

F +43-1-313 36-90 5719
florian.schuhmacher@wu.ac.at
www.wu.ac.at
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Markenstrategie im Unternehmen

Mag. Gerrit Héfer, LL.M.
OMV AG

Raum fiir Notizen
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Die neue EU-RL liber den Schutz
vertraulichen Know-hows
und vertraulicher Geschaftsinformation
(Geschaftsgeheimnisse)

MMag. Erika Ummenberger-Zierler,
BM fuir Wissenschaft, Forschung und Wirtschaft

Vortragsfolien
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IP-Day 2016
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Die neue EU-RL Uber den Schutz vertraulichen Know-hows und
vertraulicher Geschaftsinformationen (Geschaftsgeheimnisse)

MMag. Erika Ummenberger-Zierler
Abteilungsleiterin, Wettbewerbspolitik und -recht

Uberblick

Beispiele

ahrbhPE

Geltendes Recht (O, TRIPS, USA)
Grunde fur die Harmonisierung
Inhalt der Richtlinie

Mogliche Umsetzung

IP-Day 2016 2
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Beispiele

Beispiele (vgl. Unterlage US Department of Commerce):
https://www.nist.qgov/sites/default/files/documents/mep/marinaslides.pdf

. Campari: A blend of natural ingredients, mostly herbs, spices, bark,
fruits and fruit peels. Reputed that only one person knows entire formula.

« Coca Cola: The exact formula of Coca-Cola's natural flavorings is a
trade secret. Other ingredients are listed on the side of the bottle or can.

« Google’s PageRank: A link analysis algorithm used to assign a
numerical weighting to each element of a hyperlinked set of documents, to
measure its relative importance. "PageRank" is a trademark of Google, the
PageRank process is patented and PageRank manipulation tools are among
Google's trade secrets.

IP-Day 2016 3

Geltendes Recht

O: seit 1923 Bestimmungen im UWG - § 11 und § 12

geltende Bestimmung:

Verletzung von Geschafts- oder Betriebsgeheimnissen. Missbrauch anvertrauter Vorlagen

§ 11.

(1) Wer als Bediensteter eines Unternehmens Geschéafts- oder Betriebsgeheimnisse, die ihm vermoge des
Dienstverhéltnisses anvertraut oder sonst zuganglich geworden sind, wahrend der Geltungsdauer des
Dienstverhaltnisses unbefugt anderen zu Zwecken des Wettbewerbes mitteilt, ist vom Gericht mit Freiheitsstrafe
bis zu drei Monaten oder mit Geldstrafe bis zu 180 Tagessatzen zu bestrafen.(BGBI. Nr. 120/1980, Art. | Z 6)

(2) Die gleiche Strafe trifft den, der Geschafts- oder Betriebsgeheimnisse, deren Kenntnis er durch eine der im
Abs. 1 bezeichneten Mitteilungen oder durch eine gegen das Gesetz oder die guten Sitten verstol3ende eigene
Handlung erlangt hat, zu Zwecken des Wettbewerbes unbefugt verwertet oder an andere mitteilt.

(3) Die Verfolgung findet nur auf Verlangen des Verletzten statt.

§ 12.

(1) Wer die ihm im geschéaftlichen Verkehr anvertrauten Vorlagen oder Vorschriften technischer Art zu Zwecken
des Wettbewerbes unbefugt verwertet oder anderen mitteilt, ist vom Gericht mit Freiheitsstrafe bis zu drei Monaten
oder mit Geldstrafe bis zu 180 Tagessatzen zu bestrafen. (BGBI. Nr. 120/1980, Art. 1 Z 7)

(2) Abs. 1 ist nicht anzuwenden, wenn die Vorlagen oder Vorschriften vom Inhaber eines Unternehmens seinem
Bediensteten anvertraut worden sind.

(3) Die Verfolgung findet nur auf Verlangen des Verletzten statt

Zivilrechtliche Anspriche in den Fallen der § § 10 bis 12

§ 13.
Wer den § § 10 bis 12 zuwiderhandelt, kann auRerdem auf Unterlassung und Schadenersatz in Anspruch
genommen werden. IP-Day 2016 4

-23-




=24 -

UWG 1923

Lerlebung von Gefdhdftd oder Be-
triebdgeheimnififen. Mifbraudy anver:
tranter VBorlagen

§ 11, o Wer alz Bebienfteter cined Unters
nehmens Gejdaftd= oder Betriebageheimniije, die ibm
vermige ded Dienfluerhialtnifies anvertrant ober fonjt
suginglich gerorden find, wdabrend ber Gfeltungss
dauer ded Dienfiverhiltniffed unbefuat an  anbere
st Bweden bed Weithewerbed mitteilt, wird wegen
LVergehend mit Arreft von dret Monaten bis  3u
einem Jabre ober mit ®elditrafe von einer Million
biz au finfundgwanzig Millionen Kronen beftrait,
Meben  der Freiheitditrafe Fann Geldjtrafe bis zn
jilnfundswanziqg Millionen Kromen verhingt werdem.

(2) ®leiche Strafe trifft den, der Gejchidfts- oder
Betriebzgeheimnifie, bderen Kenninid er durd) eine
ber im Ubfah 1 Dbejeichneten IMitteilungem ober
burdy efne gegen dad (Sefets oder die quien Sitten
verftofiende eigene Pandlung erfangt hat, zu Bweden
bed  Wettbewerbed unbefugt  vevwertet oder an
anbere mitteilt.

@ Die Verfolgung findet nur auj Berlangen des
Berlehten flatt.
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TRIPS

Agreement on Trade-Related Aspects of Intellectual
Property Rights (TRIPS-Abkommen) Art. 39 Abs. 2:

Naturliche und juristische Personen haben die Mdglichkeit zu untersagen,
dass Informationen, die sich rechtmagig in ihrer Verfigungsgewalt
befinden, ohne ihre Zustimmung in einer gegen die redliche
Geschéaftspraxis verstoRenden Weise Dritten preisgegeben oder von diesen
erworben oder verwendet werden, solange diese Informationen

a) in dem Sinne geheim sind, dass sie entweder in ihrer Gesamtheit oder in der
genauen Anordnung und Zusammenstellung ihrer Bestandteile Personen in den

Kreisen, die Ublicherweise mit den fraglichen Informationen zu tun haben, nicht
allgemein bekannt oder leicht zugéanglich sind,

b) wirtschaftlichen Wert haben, weil sie geheim sind, und

¢) Gegenstand von den Umsténden nach angemessenen GeheimhaltungsmalRnahmen
seitens der Person waren, unter deren Kontrolle sie rechtmaRig stehen.

IP-Day 2016
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USA

Department of Commerce

https://www.nist.gov/sites/default/files/documents/mep/marinaslides. pdf

Uniform Trade Secrets Act of 1985 (UTSA)
http://www.uniformlaws.org/shared/docs/trade%20secrets/utsa_final 85.pdf

-> In 48 Bundesstaaten tlbernommen
» Definition von Trade Secrets:
Sec 1l (4)

"Trade secret” means information, including a formula, pattern, compilation, program,
device, method, technique, or process, that:

(i) derives independent economic value, actual or potential, from not being generally
known to, and not being readily ascertainable by proper means by, other persons
who can obtain economic value from its disclosure or use, and

(ii) is the subject of efforts that are reasonable under the circumstances to maintain its
secrecy

+ Definition von widerrechtlicher Verwendung von TS
* Rechtsmittel gegen die widerrechtliche Verwendung

IP-Day 2016

USA

It. Department of Commerce:

»Complementary to Patent, Trademark and Copyright protection.
Business decision which protection to seek, based on, for example:

+ Ability to meet statutory requirements (patent eligibility, novelty, non-
obviousness, etc.)

* Desired level of protection

« Time factors
« Markets envisioned

What you have to be aware of:
* Secrecy could be lost
+ Competitors may reverse engineer
* Competitors may develop technology independently —And patent it!*“

Economic Espionage Act of 1996 (““EEA”) —
Strafrecht: $250.000 fur Rechtsverletzer ($5 Mio. fur Unternehmen)

Defend Trade Secrets Act of 2016
https://www.congress.qov/114/bills/s1890/BILLS-114s1890enr.pdf

IP-Day 2016
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Begriffe und Beweggrunde

RICHTLINIE (EU) 2016/943 DES EUROPAISCHEN PARLAMENTS
UND DES RATES vom 8. Juni 2016 uber den Schutz vertraulichen
Know-hows und vertraulicher Geschaftsinformationen
(Geschéaftsgeheimnisse) vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung

DIRECTIVE (EU) 2016/943 OF THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 8 June 2016 on the protection of undisclosed
know-how and business information (trade secrets) against their
unlawful acquisition, use and disclosure

IP-Day 2016

Beweggrunde fur EU-RL

Wissensstandort Europa starken

aus der Begrindung: “Europa ist in Wissenschaft und Innovation stark vertreten und
besitzt das Potenzial, sich weltweit an der Spitze zu positionieren.”

Erwagungsgrinde:

(1) Unternehmen und nicht kommerzielle Forschungseinrichtungen investieren in den Erwerb,
die Entwicklung und die Anwendung von Know-how und Informationen — die Wahrung
der wissensbasierten Wirtschaft, die einen Wettbewerbsvorteil schafft. Diese Investition
... bestimmender Faktor fur die Wettbewerbsfahigkeit ...und damit ihre Rendite, die letztlich
die Motivation fur ihre Forschungs- und Entwicklungstéatigkeiten darstellt. ,,

(2) Unternehmen schatzen — unabhéngig von ihrer GréB3e — Geschaftsgeheimnisse als genauso
wichtig wie Patente und andere Formen von Rechten des geistigen Eigentums ein. ..... Kleine
und mittlere Unternehmen (KMU) schatzen Geschaftsgeheimnisse in besonderem Maf3e und
sind starker auf sie angewiesen. Durch den Schutz eines derart breiten Spektrums von Know-
how und Geschaftsinformationen, die eine Erganzung von oder auch eine Alternative zu
Rechten des geistigen Eigentums darstellen kdnnen, erméglichen
Geschaftsgeheimnisse den Urhebern und Innovatoren, einen Nutzen aus ihrer schdpferischen
Tatigkeit oder ihren Innovationen zu ziehen; ..“

(4) Innovative Unternehmen sind zunehmend unlauteren Praktiken ausgesetzt, die auf eine
rechtswidrige Aneignung von Geschéaftsgeheimnissen abzielen, wie Diebstahl,
unbefugtes Kopieren, Wirtschaftsspionage oder Verletzung von
Geheimhaltungspflichten, und ihren Ursprung innerhalb oder auRerhalb der Union haben
kénnen. Neuere Entwicklungen, wie die Globalisierung, das zunehmende Outsourcing, langere
Lieferketten und der verstarkte Einsatz von Informations- und Kommunikationstechnologien,
tragen zu einer Erhéhung des von derartigen Praktiken ausgehenden Risikos bei.

IP-Day 2016
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Beweggrunde fur EU-RL

a4

(16)

an

Es ist wichtig, eine homogene Definition des Begriffs ,,Geschaftsgeheimnis” festzulegen,
ohne den vor widerrechtlicher Aneignung zu schitzenden Bereich einzuengen. Eine solche
Definition sollte daher so beschaffen sein, dass sie Know-how, Geschéftsinformationen und
technologische Informationen abdeckt, bei denen sowohl ein legitimes Interesse an ihrer
Geheimhaltung besteht als auch die legitime Erwartung, dass diese Vertraulichkeit
gewahrt wird. Daruber hinaus sollten solches Know-how oder solche Informationen einen —
realen oder potenziellen — Handelswert verkodrpern. .... Die Definition eines
Geschaftsgeheimnisses schliel3t belanglose Informationen und die Erfahrungen und
Qualifikationen, die Beschéaftigte im Zuge der Ausubung ihrer Ublichen Tatigkeiten erwerben, sowie
Informationen aus, die den Personenkreisen, die Ublicherweise mit derartigen Informationen
umgehen, generell bekannt sind bzw. fur sie leicht zugénglich sind.

... Auf diese Weise sollte die unabhangige Entdeckung desselben Know-hows oder
derselben Informationen moglich bleiben. Das ,,Reverse Engineering“ bei einem
rechtmafig erworbenen Produkt sollte als ein rechtlich zulassiges Mittel zum Erwerb von
Informationen angesehen werden, es sei denn, dass vertraglich etwas anderes
vereinbart wurde. Die Freiheit zum Abschluss derartiger vertraglicher Vereinbarungen kann
jedoch rechtlich beschrankt werden.

In einigen Industriezweigen, in denen Urheber und Innovatoren keine Exklusivrechte genief3en und
in denen sich Innovationen traditionell auf Geschaftsgeheimnisse stutzen, ist es mittlerweile ein
Leichtes, in Verkehr gebrachte Erzeugnisse mithilfe von ,Reverse Engineering*
nachzukonstruieren. In diesen Féallen kdnnen die genannten Urheber und Innovatoren von
Praktiken wie Produktpiraterie oder sklavischen Nachahmungen betroffen sein, die von
ihrem Ansehen und ihre Innovationsanstrengungen profitieren. In einigen nationalen
Rechtsvorschriften uber unlauteren Wettbewerb wird auf diese Praktiken eingegangen. Diese
Richtlinie hat zwar nicht zum Ziel, das Recht des unlauteren Wettbewerbs insgesamt zu
reformieren oder zu harmonisieren, jedoch sollte die Kommission sorgfaltig prifen, ob in diesem
Bereich auf Unionsebene Handlungsbedarf besteht.

IP-Day 2016 11

Beweggriunde

@1s)

19

(20)

Ferner sollten Erwerb, Nutzung oder Offenlegung von Geschéaftsgeheimnissen immer dann, wenn
sie rechtlich vorgeschrieben oder zuléassig sind, als rechtmafig im Sinne dieser Richtlinie
gelten. Das betrifft insbesondere den Erwerb und die Offenlegung von Geschéftsgeheimnissen im
Rahmen der Inanspruchnahme des Rechts der Arbeitnehmervertreter auf Information,
Anhoérung und Mitwirkung gemaR dem Unionsrecht und dem Recht oder den Gepflogenheiten
der Mitgliedstaaten ... Allerdings sollte diese Einstufung des Erwerbs eines Geschaftsgeheimnisses
als rechtmanig die Geheimhaltungspflicht in Bezug auf das Geschéaftsgeheimnis oder jegliche
Beschrénkung der Nutzung des Geschéftsgeheimnisses, die Rechtsvorschriften der Union oder der
Mitgliedstaaten dem Empfanger der Information auferlegen, unberihrt lassen. Insbesondere sollte
diese Richtlinie die Behdrden nicht von ihrer Pflicht zur Geheimhaltung von Informationen,
...... entbinden,......

... , doch darf die Ausiibung des Rechts auf Freiheit der Meinungsauf3erung und
Informationsfreiheit, das sich gemaf Artikel 11 der Charta der Grundrechte der Europaischen Union
(im Folgenden ,,Charta®) auch auf die Freiheit der Medien und ihre Pluralitat erstreckt, keinesfalls
eingeschrankt werden, insbesondere was den investigativen Journalismus und den Schutz der
journalistischen Quellen anbelangt.

Die in dieser Richtlinie vorgesehenen MaRnahmen, Verfahren und Rechtsbehelfe sollten nicht
dazu dienen, Whistleblowing-Aktivitdten einzuschranken. Daher sollte sich der Schutz von
Geschaftsgeheimnissen nicht auf Félle erstrecken, in denen die Offenlegung eines
Geschaftsgeheimnisses insoweit dem 6ffentlichen Interesse dient, als ein

regelwidriges Verhalten, ein Fehlverhalten oder eine illegale Tatigkeit von unmittelbarer Relevanz
aufgedeckt wird. Das sollte nicht so verstanden werden, dass die zustdndigen Gerichte daran
gehindert seien, Ausnahmen von der Anwendung der MaRnahmen, Verfahren und Rechtsbehelfe in
den Féllen zuzulassen, in denen der Antragsgegner allen Grund hatte, in gutem Glauben davon
auszugehen, dass sein Verhalten den in dieser Richtlinie festgelegten angemessenen Kriterien
entspricht.

IP-Day 2016 12
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Artikel 1

Gegenstand und Anwendungsbereich

(1) Schutz von Geschaftsgeheimnissen vor
* rechtswidrigem Erwerb,
* rechtswidriger Nutzung und
+ rechtswidriger Offenlegung

weitergehender Schutz durch Mitgliedstaaten mdoglich -Artikel 3, Artikel 5, Artikel 6,
Artikel 7 Absatz 1, Artikel 8, Artikel 9 Absatz 1 Unterabsatz 2, Artikel 9 Absatze 3 und
4, Artikel 10 Absatz 2, Artikel 11, Artikel 13 und Artikel 15 Absatz 3 sind einzuhalten

(2) unberuhrt bleiben:

a) die Ausiibung des Rechts der freien Meinungsauf3erung und der
Informationsfreiheit

b) Offenlegungspflichten aus Griinden des 6ffentlichen Interesses nach den
Vorschriften der Union oder der Mitgliedstaaten

c) Offenlegungspflichten durch Organe und Einrichtungen der Union oder den
nationalen Behdrden

d) die Autonomie der Sozialpartner und ihr Recht, Kollektivvertrage gemaf
dem Unionsrecht sowie gemaf den Gepflogenheiten und den
Rechtsvorschriften der Mitgliedstaaten einzugehen.

(3) Mobilitat der Arbeitnehmer konkretisiert

IP-Day 2016 14
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Artikel 5

Ausnahmen

Antrag auf Rechtsbehelfe abzulehnen, wenn angebliche Erwerb, Offenlegung,
Nutzung:

a)

b)

d)

zur Ausltibung des Rechts der freien Meinungsauf3erung und der
Informationsfreiheit gemaf der Charta, einschlie3lich der Achtung der
Freiheit und der Pluralitat der Medien;

zur Aufdeckung eines beruflichen oder sonstigen Fehlverhaltens oder einer
illegalen Tatigkeit, sofern der Antragsgegner in der Absicht gehandelt hat,
das allgemeine offentliche Interesse zu schitzen;

Offenlegung durch Arbeitnehmer gegenuber ihren Vertretern im Rahmen
der rechtmaRigen Erfullung der Aufgaben dieser Vertreter gemald dem
Unionsrecht oder dem nationalen Recht, sofern die Offenlegung zur
Erflllung dieser Aufgaben erforderlich war;

zum Schutz eines durch das Unionsrecht oder das nationale Recht
anerkannten legitimen Interesses.

IP-Day 2016 15

Begriffsbestimmungen

Artikel 2
,Geschaftsgeheimnis* :

Informationen, die alle nachstehenden Kriterien erfillen:

a)

b)

Sie sind in dem Sinne geheim, dass sie weder in ihrer Gesamtheit noch in
der genauen Anordnung und Zusammensetzung ihrer Bestandteile den
Personen in den Kreisen, die Ublicherweise mit dieser Art von
Informationen umgehen, allgemein bekannt oder ohne weiteres zuganglich
sind;

sie sind von kommerziellem Wert, weil sie geheim sind;

sie sind Gegenstand von den Umstanden entsprechenden angemessenen
Geheimhaltungsmafnahmen durch die Person, die die rechtmaiige
Kontrolle Uber die Informationen besitzt;

IP-Day 2016 16
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Artikel 3

Rechtmaliger Erwerb, rechtmé&aflige Nutzung und rechtméafige Offenlegung
von Geschéaftsgeheimnissen

(1) Erwerb rechtméaRig, wenn

a) unabhéangige Entdeckung oder Schopfung;

b) Reverse-Engineering, aulBer rechtsgultige Pflicht zur Beschrankung
des Erwerbs des Geschaftsgeheimnisses

¢) Inanspruchnahme des Rechts der Arbeitnehmer oder
Arbeitnenhmervertreter auf Information und Anhérung gemaf dem
Unionsrecht sowie gemalR den Rechtsvorschriften und den
Gepflogenheiten der Mitgliedstaaten,

d) mit einer seriosen Geschaftspraxis vereinbar.

(2) Erwerb, Nutzung und Offenlegung erlaubt, wenn rechtmafig
(EU-Recht, Mitgliedstaat)

IP-Day 2016 17

Artikel 4

Rechtswidriger Erwerb, rechtswidrige Nutzung und rechtswidrige
Offenlegung von Geschaftsgeheimnissen

(2) Der Erwerb eines Geschéftsgeheimnisses ohne Zustimmung des Inhabers
des Geschéftsgeheimnisses gilt als rechtswidrig, wenn er erfolgt durch

a) unbefugten Zugang zu, unbefugte Aneignung oder unbefugtes
Kopieren von Dokumenten, Gegenstdnden, Materialien, Stoffen oder
elektronischen Dateien, die der rechtméaRigen Kontrolle durch den Inhaber
des Geschéaftsgeheimnisses unterliegen und die das Geschaftsgeheimnis
enthalten oder aus denen sich das Geschéaftsgeheimnis ableiten lasst;

b) jedes sonstige Verhalten, das unter den jeweiligen Umstanden als mit
einer seridésen Geschéftspraxis nicht vereinbar gilt.

IP-Day 2016 18
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Artikel 4

Die Nutzung oder Offenlegung eines Geschaftsgeheimnisses gilt als
rechtswidrig, wenn sie ohne Zustimmung des Inhabers des
Geschéaftsgeheimnisses durch eine Person erfolgt, von der sich erweist,

dass

a)

b)

auf sie eine der folgenden Bedingungen zutrifft:

Sie hat das Geschaftsgeheimnis auf rechtswidrige Weise
erworben.

Sie verstol3t gegen eine Vertraulichkeitsvereinbarung oder
eine sonstige Verpflichtung, das Geschéaftsgeheimnis nicht
offenzulegen.

Sie verstoflit gegen eine vertragliche oder sonstige
Verpflichtung zur Beschrankung der Nutzung des
Geschaftsgeheimnisses.

IP-Day 2016 19

Artikel 4

4)

@)

Ebenfalls als rechtswidrig gilt der Erwerb, die Nutzung oder die
Offenlegung eines Geschéftsgeheimnisses, wenn eine Person zum
Zeitpunkt des Erwerbs, der Nutzung oder der Offenlegung
wusste oder unter den gegebenen Umstanden hatte wissen
mussen, dass sie unmittelbar oder mittelbar Uber eine andere Person
in den Besitz des Geschaftsgeheimnisses gelangt war, die dieses
rechtswidrig im Sinne des Absatzes 3 genutzt oder offengelegt hat.

Das Herstellen, Anbieten oder Inverkehrbringen von
rechtsverletzenden Produkten oder die Einfuhr, Ausfuhr oder
Lagerung von rechtsverletzenden Produkten fur diese Zwecke stellt
ebenfalls eine rechtswidrige Nutzung eines Geschaftsgeheimnisses
dar, wenn die Person, die diese Tatigkeiten durchfiihrt, wusste oder
unter den gegebenen Umstanden hatte wissen mussen, dass das
Geschéftsgeheimnis rechtswidrig im Sinne des Absatzes 3 genutzt
wurde.

IP-Day 2016 20
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Artikel 6

Allgemeine Verpflichtung

Auftrag an Mitgliedstaaten, MaRhahmen, Verfahren und Rechtsbehelfe
vorzusehen, die erforderlich sind, um einen zivilrechtlichen Schutz vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung von
Geschéaftsgeheimnissen zu gewéhrleisten.

MaRnahmen, Verfahren und Rechtsbehelfe:

a)
b)

mussen fair und gerecht sein;

duarfen nicht unnétig kompliziert oder kostspielig sein und keine
unangemessenen Fristen oder ungerechtfertigten Verzogerungen mit sich
bringen und

sie mussen wirksam und abschreckend sein.

IP-Day 2016 21

Artikel 7

Verhaltnismalligkeit und missbrauchliche Klagen

MalRnahmen, Verfahren und Rechtsbehelfe sind in einer Art und Weise
anzuwenden, die

a)

b)

c)

verhaltnismalig ist,

die Errichtung von Schranken fur den rechtmaRigen Handel im
Binnenmarkt vermeidet und

Gewahr gegen ihren Missbrauch bietet.

IP-Day 2016 22
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Artikel 8

Verjahrungsfristen

* hochstens 6 Jahre

IP-Day 2016 23

Artikel 9

Wahrung der Vertraulichkeit von Geschaftsgeheimnissen im Verlauf von
Gerichtsverfahren

(1) Personen, die an einem Gerichtsverfahren beteiligt sind: Nutzung oder
Offenlegung des gegenstandlichen Geschaftsgeheimnis verboten — auch
nach Abschluss des Verfahrens,

auBBer Verfahrensergebnis:

+ kein Geschéaftsgeheimnis
+ oder im Laufe der Zeit allgemein bekannt

IP-Day 2016 24
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Artikel 9

@)

auf ordnungsgemal begriindeten Antrag einer Partei — oder von Amtswegen
sollen Gerichte spezifische Malihahmen zum Schutz der
Vertraulichkeit treffen kbnnen

Mindestens folgende Mdglichkeiten:

a)

b)

©)

den Zugang zu von den Parteien oder Dritten vorgelegten Dokumenten, die
Geschaftsgeheimnisse oder angebliche Geschaftsgeheimnisse enthalten, ganz oder teilweise
auf eine begrenzte Anzahl von Personen zu beschranken;

den Zugang zu Anhérungen, bei denen unter Umstdnden Geschéftsgeheimnisse oder
angebliche Geschéaftsgeheimnisse offengelegt werden, und zu der entsprechenden
Aufzeichnung oder Mitschrift dieser Anhérungen auf eine begrenzte Anzahl von Personen zu
beschranken;

Personen, die nicht der begrenzten Anzahl von Personen nach den Buchstaben a und b
angehoren, eine nicht vertrauliche Fassung einer gerichtlichen Entscheidung bereitzustellen,
in der die Geschaftsgeheimnisse enthaltenden Passagen geldscht oder geschwarzt wurden.

Die Anzahl der Personen nach Unterabsatz 2 Buchstaben a und b darf nicht groRer sein, als zur
Wahrung des Rechts der Verfahrensparteien auf einen wirksamen Rechtsbehelf und ein faires
Verfahren erforderlich ist, und muss mindestens eine naturliche Person jeder Partei und ihre
Jjeweiligen Rechtsanwalte oder sonstigen Vertreter dieser Gerichtsverfahrensparteien
umfassen.

IP-Day 2016
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Artikel 10

Vorlaufige und vorbeugende MalRhahmen

a)

b)

c)

vorlaufige Einstellung oder gegebenenfalls vorlaufiges Verbot der Nutzung oder
Offenlegung des Geschaftsgeheimnisses;

Verbot des Herstellens, Anbietens, Vermarktens oder der Nutzung
rechtsverletzender Produkte oder der Einfuhr, Ausfuhr oder Lagerung
rechtsverletzender Produkte fir diese Zwecke;

Beschlagnahme oder Herausgabe der mutmallich rechtsverletzenden Produkte,
einschlie3lich eingefuhrter Produkte, um deren Inverkehrbringen oder ihren
Umlauf im Markt zu verhindern.

gegen Sicherstellung Fortsetzung einer angeblich rechtswidrigen Nutzung eines
Geschaftsgeheimnisses madglich

IP-Day 2016
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Artikel 11

Anwendungsbedingungen und SchutzmafRnahmen

@

a)
b)

©)

@

a)
b)
©)

d)
e)

)
9
h)

Gerichte befugt, von Antragsteller zu verlangen, alle verniinftigerweise verfligbaren
Beweise vorzulegen, um sich mit ausreichender Sicherheit davon Uberzeugen zu
kénnen, dass

tatsachlich ein Geschaftsgeheimnis vorliegt,
der Antragsteller der Inhaber dieses Geschaftsgeheimnisses ist und

das Geschaftsgeheimnis auf rechtswidrige Weise erworben wurde, auf rechtswidrige Weise
genutzt oder offengelegt wird oder ein rechtswidriger Erwerb oder eine rechtswidrige Nutzung
oder Offenlegung des Geschaftsgeheimnisses droht.

VerhéaltnismaRigkeitsprifung nach den besonderen Umstanden des Falls,

des Wertes und anderer spezifischer Merkmale des Geschéaftsgeheimnisses,
zum Schutz des Geschéaftsgeheimnisses getroffene MalBnahmen,

des Verhaltens des Antragsgegners bei Erwerb, Nutzung oder Offenlegung des
Geschaftsgeheimnisses,

der Folgen der rechtswidrigen Nutzung oder Offenlegung des Geschaftsgeheimnisses,

der legitimen Interessen der Parteien und Auswirkungen, die die Gewahrung oder Ablehnung
der MaBnahmen fur die Parteien haben kénnte,

der legitimen Interessen Dritter,
des offentlichen Interesses und
des Schutzes der Grundrechte.
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Abschnitt 3

Abschnitt 3 - MaRnahmen aufgrund einer Sachentscheidung

Artikel 12

Gerichtliche Anordnungen und AbhilfemalRnahmen
auf Antrag des Antragstellers

@

a)

b)

©)
d)

Einstellung oder gegebenenfalls Verbot der Nutzung oder Offenlegung des
Geschaftsgeheimnisses;

Verbot des Herstellens, Anbietens, Vermarktens oder der Nutzung rechtsverletzender
Produkte oder der Einfuhr, Ausfuhr oder Lagerung rechtsverletzender Produkte fur diese
Zwecke;

geeignete AbhilfemalRnahmen hinsichtlich der rechtsverletzenden Produkte;

die Vernichtung der Gesamtheit oder eines Teils der Dokumente, Gegenstande, Materialien,
Stoffe oder elektronischen Dateien, die das Geschaftsgeheimnis enthalten oder verkérpern
oder gegebenenfalls die Herausgabe der Gesamtheit oder eines Teils dieser Dokumente,
Gegenstande, Materialien, Stoffe oder elektronischen Dateien an den Antragsteller.

Zu den in Absatz 1 Buchstabe ¢ genannten AbhilfemalRnahmen zahlen

a)
b)
©)

der Ruckruf der rechtsverletzenden Produkte vom Markt;
die Beseitigung der rechtsverletzenden Qualitat der rechtsverletzenden Produkte;

die Vernichtung der rechtsverletzenden Produkte oder gegebenenfalls ihre Marktriicknahme
unter der Voraussetzung, dass der Schutz des in Frage stehenden Geschéaftsgeheimnisses
durch diese Marktricknahme nicht beeintrachtigt wird.

Artikel 13: VerhaltnismaRigkeitsprufung

IP-Day 2016 28
-35-




-36-

Artikel 14/15

Artikel 14: Schadenersatz — auf Antrag

(2) relevante Faktoren: wie negative wirtschaftliche Folgen, einschlief3lich

entgangener Gewinne des Geschadigten, etwaige durch den

Rechtsverletzer erzielte unlautere Gewinne und gegebenenfalls andere

als wirtschaftliche Faktoren wie den immateriellen Schaden, der dem
Inhaber des Geschaftsgeheimnisses durch den rechtswidrigen Erwerb
oder die rechtswidrige Nutzung oder Offenlegung des
Geschéftsgeheimnisses entstanden ist.

Alternativ kénnen die zusténdigen Gerichte in geeigneten Fallen den
Schadensersatz jedoch als Pauschalbetrag festsetzen, und zwar auf der
Grundlage von Faktoren wie mindestens dem Betrag der Lizenzgebihren

Artikel 15: Veroffentlichung von Gerichtsentscheidungen

IP-Day 2016
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KAPITEL IV

Sanktionen, Berichterstattung und Schlussbestimmungen

Artikel 16 Sanktionen bei Nichteinhaltung dieser Richtlinie

Die Mitgliedstaaten stellen sicher, dass die zustandigen Gerichte allen Personen, die
es versaumen oder ablehnen, einer der gemal den Artikeln 9, 10 und 12 erlassenen
MalRnahme nachzukommen, Sanktionen auferlegen kdnnen.

Die Sanktionen mussen wirksam, verhaltnisméRig und abschreckend sein.

Artikel 17 Informationsaustausch und Korrespondenzstellen
Artikel 18 Berichte: 2021, 2022, 2026

Artikel 19 Umsetzung bis zum 9. Juni 2018

IP-Day 2016
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Herzlichen Dank fur Ihre

Aufmerksamkeit!

MMag. Erika Ummenberger-Zierler
Abteilungsleiterin, Wettbewerbspolitik und -recht

IP-Day 2016 31
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Patentverletzung in den USA:
Der Unterschied zwischen
Gerichts- und Zollverfahren und die
steigende Bedeutung der
International Trade Commission

RAA Mag. Manuel Wegrostek,
Gassauer-Fleissner RAe

Vortragsfolien
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Patentverletzung in den USA

Der Unterschied zwischen Gerichts- und
Zollverfahren und die steigende Bedeutung
der International Trade Commission

RAA Mag. Manuel Wegrostek, LL.M.

Uberblick

|. Einleitung

Il.  Statistik

Ill.  Zustandigkeit
I\V. Verfahren

V. Rechtsbehelfe
VI. Fazit

GASSAUER-FLEISSNER
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l. Einleitung
[] Patentverletzung in den USA

[ Moglichkeiten als Klagende Partei

[ Gerichtsverfahren — Klage, einstweilige Verfigung
[ International Trade Commission

[] Vorbereitungen einer Beklagten Partei
L] Argumente
[1 Beweismittel (Discovery)
L1 Inter Partes Review bei PTAB

[ Kosten <--> Geschwindigkeit

GASSAUER-FLEISSNER

l. Einleitung

[ System der “Federal Courts”: zustandig in
Patentverletzungsverfahren (# ,,state courts”)

[] International Trade Commission
L1 Kein Gericht; Regierungsbehdrde
L] Alternatives Forum der Rechtsdurchsetzung bei Importen

L1 ,Intellectual Property-Based Import Investigations” — davon 90%
Patentstreitigkeiten

L] Trend: Zunahme der ITC-Verfahren in letzten 10 Jahren wegen
schnellerer, effizienter Verfahren

[ ] Einfluss der NPEs = Non-Practicing Entities

GASSAUER-FLEISSNER
.
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Il. Statistik: ITC

Aktive Verfahren nach Rechtsgrundlage

140
120 Urheberrecht,
Geschaftsgeheimnis, Unlauterer
Wettbewerb, und/oder andere
100 u Patent-, Marken- Urheberrrecht,
Geschaftsgeheimnis und/oder
80 andere
Geschaftsgeheimnisse alleine
60
& Markenverletzung alleine
40
20 u Patentverletzung alleine
0 T T T T T T T T T 1

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
GASSAUER-FLEISSNER

Quelle: https://www.usitc.gov/intellectual property/337_statistics.htm

Il. Statistik: ITC

Neue Antrage und abgeschlossene
Verfahren

160

140

120

100

80 & Abgeschlossene Verfahren

“ Neue Antrage
60

40

20

0 T T T T T T T T T 1
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

GASSAUER-FLEISSNER

Quelle: https://www.usitc.gov/intellectual property/337_statistics.htm
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Il. Statistik: ITC

Antrage von Non-Practicing Entities

(NPEs)
%0 NPE Cat.2
60 (purchasing patents)
40 u NPE Cat.1
(researching, not
20 practicing)
0 T T T T T T T T T , = NOﬂ-NPES

GASSAUER-FLEISSNER

Quelle: https://www.usitc.gov/intellectual property/337_statistics.htm

Il. Statistik: ITC

Durchschnittliche Verfahrensdauer in
Monaten

20 %

—=Entscheidung in der
1o M Sache
10

—=Alle Verfahren inkl.
Vergleiche, Consent
0 T T T T T T T T T ! Orders

GASSAUER-FLEISSNER

Quelle: https://www.usitc.gov/intellectual property/337_statistics.htm
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20
15
10

Quelle: https://www.usitc.gov/intellectual property/337_statistics.htm
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Statistik: ITC

Entscheidungen in der Sache in § 337
Investigations

i Keine Verletzung

i Verletzung

2011 2012 2013 2014 2015 2016Q3

GASSAUER-FLEISSNER

Statistik: Gerichtsverfahren

Anzahl Patenteingriffsklagen

(= Inter
Partes Review)

Copyright: https://www.patexia.com GASSAUER-FLEISSNER
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Il. Statistik: Gerichtsverfahren

[ Anzahl uber letzte 20 Jahre stark gestiegen
[] Zuletzt in Relation gesunken — weniger NPEs

[ Durchschnittlich 2,5 Jahre bis zu Beginn des
Verfahrens (trial)

[1 Klager obsiegt in 33 % der Falle (2015)
[ Heute in 75 % der Falle Jury Trials

I ) GASSAUER-FLEISSNER
Quelle: PWC 2016 Patent Litigation Study www.pwc.com/us/forensics e

Il. Statistik: Gerichtsverfahren

[] Forum Shopping (zB Eastern District of Texas)

1 Durchschnitt Schadenersatz 2015: US-$ 10,1 Mio.
[1 Bei NPEs im Schnitt dreifach mehr als non-NPEs
[12/3 aller Verfahren in 2015 von NPEs eingebracht
[15 Gerichte machen 45% aller NPE-Verfahren

[ NPEs um 10% weniger erfolgreich seit Alice (2014)

- ) GASSAUER-FLEISSNER
Quelle: PWC 2016 Patent Litigation Study www.pwc.com/us/forensics e
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lll. Zustandigkeit

[l Federal Courts
[1 Sachlich: Patentverletzung in USA
L1 Personliche Zustandigkeit notwendig

LIITC

L] In rem jurisdiction
[0 Irrelevant wer importiert; keine personliche Zustandigkeit notwendig
0 Nur Waren (,articles®)
[] Domestic industry requirement
[0 Arbeitsplatze oder Investition in den USA in Bezug auf das konkrete Patent
[0 Streng ausgelegt, aber Lizenz ausreichend (NPEs)

GASSAUER-FLEISSNER

IV. Verfahren

[1 Federal Courts

L] Nicht spezialisiert

L1 Forum Shopping

[1 Langwieriges Discovery Verfahren, bevor Trial beginnt

L1 Jury in in 75 % der Falle, va wenn Schadenersatz begehrt

LIITC

[ Spezialisierte Richter (,Administrative Law Judges®)

[ Rasches Discovery Verfahren

L] Keine Jury

L] Freiere Beweismittel — Expert Reports gleichermallen mdglich

L1 Gleiche Einwande (Eingriff, Nichtigkeit), aber keine

Interessensabwagung
GASSAUER-FLEISSNER
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IV. Verfahren
Beispiel ITC Verfahren

GASSAUER-FLEISSNER

IV. Verfahren Beispiel Klage

GASSAUER-FLEISSNER
.
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V. Rechtsbehelfe

[] Gerichtsverfahren
L] Unterlassung
[1 Schadenersatz, inkl. punitive damages
[ Auch Kostenersatz moglich, einfacher seit 2014
] Wirkung nur zwischen Parteien

1 ITC

L] Nur Unterlassung — kein Schadenersatz
[0 Cease and Desist Order
[] General oder Limited Exclusion Order

[1 Settlement (inklusive SE) immer moglich

GASSAUER-FLEISSNER

V. Rechtsbehelfe

ITC

[ 1 General oder Limited Exclusion Order

[ Verhinderung des Imports

[l ,General Exclusion® betrifft alle Artikel, unabhangig von der Herkunft >
mit Wirkung gegenuber Dritten!

L1 ,Limited Exclusion® nur gegen Verfahrenspartei
[] Durchsetzung durch U.S. customs patrol

[ 1 Cease and Desist Order

[] Verbot des Verkaufs bereits importierter Waren
L] Nur gegen Partei
[ Durchsetzung durch ITC (Beugestrafen)

GASSAUER-FLEISSNER
. NTSANWALTE e
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V. Rechtsbehelfe

General Exclusion Order

V. Rechtsbehelfe

ITC Order:
U.S. Prasident kann binnen 60 Tagen widersprechen

[INur ,policy grounds” (welfare, public health, competition)
[1Obama 2013 in Apple v. Samsung (FRAND obligation)

[1Sicherheitsleistung

GASSAUER-FLEISSNER
. o e
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V. Rechtsbehelfe

[ Berufung bei Gericht

] District Court > Federal Circuit > Supreme Court
[1 In 52% der Falle modifiziert, bei Schadenersatz 80% modifiziert

[ ] Berufung bei ITC
[l Review durch ITC selbst
Ll Instanzenzug zu Federal Circuit

GASSAUER-FLEISSNER

V. Rechtsbehelfe

[ Bei rechtskraftigem ITC Exclusion Order
[1 Advisory Action
[0 Anderung des Produkts (design-around)
[] Feststellung durch ITC, ob geandertes Produkt unter Order fallt
[1 Keine Berufung zu Federal Circuit
[ Auch von Dritter Seite (Nicht-Partei) bei GEO

[1 Modification / Revocation Action
[1 Bei Ablauf des Patents
[1 Bei Erklarung der Rechtsunwirksamkeit durch District Court

GASSAUER-FLEISSNER
e NTSANWALTE
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VI. Fazit

Gerichtsverfahren

[1Sachliche und personliche Zustandigkeit

[1Lange Verfahrensdauer

[1Hohe Kosten, aufgeteilt auf mehrere Jahre

[1Alle Rechtsbehelfe (Schadenersatz, Unterlassung)
[lInteressenabwagung bei einstweiligen Verfugungen
[1Problem des Forum Shopping

GASSAUER-FLEISSNER

VI. Fazit

International Trade Commission

[1In Rem Jurisdiction + Domestic Industry Requirement
[1Rasches Verfahren, qualifizierte Richter
[1Gleiche Einwande — keine Interessenabwagung

[ Limiterte Reichweite — keine Bindung von Entscheidungen
uber Rechtswirksamkeit

[1Exclusion Orders, generell oder individuell
[1Kein Schadenersatz
[ Kosten zu Beginn des Verfahrens — Quick Loss

GASSAUER-FLEISSNER
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Danke fur lhre Aufmerksamkeit.

Mag. Manuel Wegrostek, LL.M.

Gassauer-Fleissner Rechtsanwalte GmbH
Wollzeile 3 / Lugeck 6, 1010 Wien

Tel +43 1 205 206 590

email: m.wegrostek@gassauer.com
WWww.gassauer.com
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Eigentum an Daten - ein neues
Schutzrecht fiir die digitale Wirtschaft?

Univ.-Prof. Dr. Andreas Wiebe, LL.M.
Universitat Gottingen | Infolaw

Vortragsfolien
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IP Day 2016

Eigentum an Daten —

Ein neuves Schutzrecht fir die digitale
Wirtschaft ?

Prof. Dr. Andreas Wiebe, LL.M.

Professur fir Birgerliches Recht, Wettbewerbs- und Immaterialgiterrecht,
Medien- und Informationsrecht

Georg-August-Universitat Gottingen

Forschungsverein Infolaw, Wien

Oettinger: ,,EU fehlt eine Datenstrategie*

...Der erste Schritt dazu sei die Schaffung einer rechtlichen

Grundlage, die klart, wem Daten gehdren. ,,Wir brauchen ein

virtuelles und digitales Sachenrecht, das auch fir Daten gilt*,

sagte Oettinger. Ein klarer rechtlicher Rohmen gelte dann auch
fur die USA in Europa.

April 2015
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Beispiel: das vernetzte Auto

Bereits heute: Vielzahl Sensoren und etwa 80 Steuergerdte

Interne und externe Vernetzung

Beispiel: das vernetzte Auto

Daten iber Fahrzeugzustand, Fahrerverhalten, Verkehr, Herzschlag und Alkohol
(Messung Atemluft)

Zukunft: jede Internetanwendung ins Auto gebracht
GrofB3e Provider dréingen in den Herstellermarkt

Ist das nur ein mit dem Internet verbundenes Auto oder eine Benutzerschnittstelle
fir die Angebote der Internetdienste?

Perspektive: horizontale und vertikale unternehmensibergreifende Integration
der Datenflisse (,,Internet der Dinge und Dienste®)

Schétzung 2020: Vernetzung von 6,5 Mrd. Menschen und 20 Mrd. Objekten (BDI 2015)

Zunehmende Bedeutung nichtpersonenbezogener Daten

-55-
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Interessenten an ,,Data Ownership*

Fahrzeugeigentimer, -nutzer (Dateninput)

Hersteller und Zulieferer (Gerdatelieferant, Interesse an Datenanalyse)
Navigations- und Tkdienste

Versicherungen (,,pay as you drive®)

Internet Service Provider (Vertriebsweg, Datenerhebung fir Werbung,
Wachstumspotenzial € 80 Mrd. 2015-20)

Staat (Verkehrsleitung, eCall, Mautsysteme, Stauvermeidung, allg.
Verbrechensbekdmpfung und -aufkldrung)

Einige Konflikte:
Kann Eigentimer die Datenerhebung durch Hersteller aus dem Auto verbieten?
Kann er Zugriff auf Daten gegen den Willen des Herstellers zulassen?

Darf Hersteller Daten an Dritte weitergeben?

Schutz von Daten nach geltendem Recht

Absoluter Schutz
Urheberrecht : kein Schutz fur Daten an sich, nur bei Werkeigenschaft
Datenbankherstellerrecht: Schutz von Daten, wenn sie aus Datenbank stammen und
diese mit einem gewissen Aufwand erstellt wurde
Argumentum e contrario: kein Schutz fir Daten?
Relativer Schutz

Betriebs- und Geschdftsgeheimnis, rechtlicher Schutz faktischer Geheimhaltung, bei
Verlust Nichtoffenkundigkeit geht Schutz verloren
Problem EU: Verschérfung der GeheimhaltungsmaBnahmen

Anonymisierung: Verlust Unternehmensbezug
Datenschutzrecht: Anknipfen an Personenbezug
Mittelbarer Schutz
Eigentum am Datentrager

Rechtlicher Schutz von technischen SchutzmaBnahmen gegen Umgehung
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Diskussion D

Deliktischer Schutz § 823 Abs. 1 BGB: Daten als sonstiges Recht
mit zunehmender Abldsung von Datentrégern relevanter (Cloud Computing);
Problem: wem zuweisen? — hinreichend verfestigter Zugang (Speichern Passwort)
Differenzierung verkdrpert/unverkdrpert

Speichern als faktische Kontrolle — Analogie zum Besitzschutz2

Problem: Daten als immaterielles Konzept, physisch nur Verdnderungen des
Speichermediums; passt Analogie zu physischem Besitz zu immateriellem
Datenkonzept (physische Anbindung eines immateriellen Gutes)?

Schutz der faktischen AusschlieBlichkeit und Integritat:

§ 823 Abs. 2 iVm §§ 202a (Datenausspéhung — faktisch
Berechtigter/“Verfiigungsbefugnis*)), 303a StGB (Datenverdnderung -
“Verfigungsberechtigter”), § 812 Abs. 1 BGB;

-> Analogie zu § 903 BGB (,,Dateneigentum®)

Beispiel OLG Naumburg CR 2016, 83

Kl. stellt Geschwindigkeitsmessanlage her, Bekl erstellt forensische Gutachten zu
Geschwindigkeitsmessungen

Erhoben wird mit finf Sensoren ein Helligkeitsprofil des Fahrzeugs (Weg-Zeit-Messung)
und mithilfe einer Software aus Rohdaten Geschwindigkeit bestimmt. Rohdaten werden
verschlisselt in Messdatendatei gespeichert. Kl. bietet Software zum Kauf an, mit der
nur Bild und Geschwindigkeit ausgelesen werden kdnnen, nicht Rohdaten; auBerdem
bietet sie gegen Entgelt Rohdatenanalyse an

Bekl. nahm Zugriff auf Messdateien und wertete Rohdaten selbst aus

Anspruch nach §§ 1004 Il, analog i.V.m. § 823 Il i.V.m. §§ 202a, 202c StGB?2
Assion, CR 2016, 84 f.
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Beispiel OLG Naumburg CR 2016, 83

Zuordnung im StrafR grds. an den, der Speicherung oder Ubermittlung initiiert hat
(,,Skripturakt*)

Dateninhaber, wer Speicherung unmittelbar bewirkt hat
Eingabe, Start eines selbsttdtig speichernden Programms, Bewirken der Einspeisung externer Daten

Skribentin ist hier nicht Herstellerin, sondern Messbeamter bzw. auftraggebende
Polizeibehérde

Erzeugung durch bestimmungsgeméBe Verwendung des Gerats
Kritik:
zivilR Eigentum ergibt sich nicht aus StrafR
Zirkelschluss, strafR Literatur verweist auf zivilR Verfigungsbefugnisse
§ 903 BGB auf Besitz an kdrperlichen Sachen zugeschnitten
-> Daten als Nutzungen einer Sache i.S.v. § 100 BGB

Nutzungen als Gebrauchsvorteile, die als solche nicht eigentumsféhig bzw. es an einer
Zuweisungsnorm fehlt

Aber:

ABGB und immaterielles Eigentum

Sachen

§ 285 ABGB: ,Alles, was von der Person unterschieden ist, und zum Gebrauche der
Menschen dient, wird im rechtlichen Sinne eine Sache genannt.”

Daten ,vom Menschen unterschieden* und leicht von ihm trennbar?

Daten beherrschbar § 286 ABGB?

Eigentum § 353 ABGB

»alles, was jemandem zugehért, alle seine kérperlichen und unkérperlichen
Sachen”

Nicht in vollem Umfang auf immaterielle Giter anwendbar, Abgrenzung durch
Spezialgesetze (UrhG etc.)

-58-



-59-

De lege ferenda

Schaffung AusschlieBlichkeitsrecht an Daten
Griinde
Schaffung von Mérkten, Grundlage fir Vertrage (wenn Markt funktioniert) (-)
Zuordnung Datennutzen (++)
Offenbarungsgedanke (+)
Innovationsanreiz, Schaffung und Speicherung von Daten (-)
Grundsatzliche Bedenken

Widerspricht Grundsatz der Gemeinfreiheit von Informationen, da im Gegensatz
zum derzeitigen numerus clausus weiter Bereich des Informationssektors rechtlich
geschitzt ware — starke Behinderung des Informationsaustausches und -zugangs

Abgrenzung zu anderen Schutzrechten — Abgrenzung zum Informationsbegriff
(semiotische Ebenen unterscheiden)

Zuordnungsproblem: wer soll Rechteinhaber sein?

Information und Public Domain

-59-



-60 -

Rechtliche unsichere Beziehung: Daten / Information

[
0 Semiotische Analyse
Syntaktisch -> DATEN
Semantisch-> Werk
-> Design
(-> Datenschutz)
-> Know-how-Schutz
Pragmatisch -> Erfindung
-> Marke
Beispiel: Landkarten als Datenbanken
[

0 EuGH C-490/14 - Esterbauer

0 Was sind geschitzte Daten?
»Kirche* und ,,Strasse" als geschitzte Einzelelemente
Kombination aus 2 Daten: geografische Koordinaten und Signatur
Auch beliebige weitere Kombinationen mehrerer Daten als Elemente schutzfdhig
0 Schutzvoraussetzung ,,unabhédngige Elemente” = selbstandiger
Informationswert
Daten nicht isoliert zu betrachten, sondern als Information im Kontext
sInformationswert" reduziert sich bei Herauslésung aus Karte anndhernd auf Null

Abstellen auf ,typischen Nutzer* oder auf jeden Dritten, der sich fir Daten
interessiert
Wiebe, GRUR-Prax 2016, 49
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De lege ferenda - Optionen

Leistungsschutzrecht fir Daten

Anknipfen an ,,Codierung” (,,Skripturakt*, Speicherung, erstmalige
Festlegung /Erzeugung, Aufnahme wie Lichtbild und Tontréiger),

Einschréinkung durch Neuheitserfordernis oder Mehrwertgedanken
Beschrankung auf gewerbliches Handeln

funfjghrige Schutzfrist mit Verldngerungsméglichkeit

Registrierung Uber das Internet (Lessig, The Future of Ideas, S. 251)

Beschréankung auf Kopierschutz, z.B. Messdaten, Neuerzeugung ,,identischer Daten
zuldssig (Zech, Information als Schutzgegenstand, S. 422 ff.)

Wissenschaftsschranke

De lege ferenda - Zuordnungsproblem

Wer ist derjenige, der ,,codiert" bzw. speichert?

Hersteller, der die Software einbaut (trégt Herstellungs- und Entwicklungskosten;
Daten betreffen auch Weiterentwicklung Produkt)

Eigentimer/Halter, der das rechtliche Herrschaftsrecht iiber das Auto hat (trégt
Kosten des Betriebs)

Fahrer, der das Auto tatsdchlich betreibt, aber oft gar nicht wei3, welche Daten
generiert werden

Wer die ,,Codierung organisatorisch oder wirtschaftlich veranlasst hat* (Zech, Information
als Schutzgegenstand, 2012, S. 431)

Wer Aufnahme- oder Messvorrichtung unterhdilt, effizient einsetzt und die Aufwendungen

dafir trégt (Zech, CR 2015, 137, 144)
-> Hersteller oder Betreiber der/s Maschine /Autos 2

Alternativ: wer ist derjenige, der Daten am effizientesten verwenden kann
(als Kriterium der Erstzuordnung) 2
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De lege ferenda - Zuordnungsproblem

Woas ist mit Daten, die in Produktions- und Vertriebskette erzeugt werden?

Beispiel: Smart-Analytics-Verfahren in Produktionsanlagen

Dienstleister erhebt mit eigenem Gerat Messdaten

Wer die ,,Codierung organisatorisch oder wirtschaftlich veranlasst hat” (Zech
2012)

Wer Aufnahme- oder Messvorrichtung unterhdlt, effizient einsetzt und die
Aufwendungen dafir trdgt (Zech 2015)

-> Dienstleister als Erzeuger?

(»Netzwerkeigentum*?)

Das AusschlieBungsproblem

Abgrenzbarkeit des Schutzgegenstands
Daten (als immaterielles Konzept) als Schutzgegenstand nicht hinreichend spezifiziert (s.
semiotische Analyse)

Daten als abstraktes Konzept
ISO/IEC 2382-1 (1993): “a reinterpretable representation of information...in a formalized
manner suitable for communication, interpretation, or processin

Kontrolle aus technischer Sicht

Entkoppelung logischer Komponenten von physischen Komponenten (Virtualisierung,
»Pooling“) -> Kontrollverlust

Technischer Ansatz: freie Verarbeitung der Daten, Kontrolle des Zugangs zu
reprdsentierten Informationen/Wissen

-> Informationszugang nur in abgekapselten, zertifizierten Komponenten

End-to-end-Verschlusselung, Auswertung in verschlisselter Form, Datencontainer, Entschlisselung nur auf
niedrigster technischer Ebene in gesicherter Umgebung

zB: T-Systems als Trevhénder fir Microsoft; ,sealed cloud* (BMWE); Verschlissselung hardwareméBig in
Prozessoren integrieren; besondere Anforderungen an key management

Hoppen CR 2015, 802
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Alternative: Parallele zum Know-how-Schutz

Eindeutige Regelungen Uber Nutzungsrechte und Verwertungshandlungen
zwischen wirtschaftlich Beteiligten, mit Weitergabeverpflichtung
(Vertragsketten, ,private ordering®)

Kombination organisatorisch-technischer MaBnahmen mit vertraglichen
Regelungen — quasi-dinglicher Schutz gegen Zugang durch Dritte
Vergleichbar Know-how-Schutz

Verpflichtung zur ausreichenden Dokumentation der iberlassenen Daten und
entsprechende Geheimhaltungspflichten

Im Rahmen vernetzter Systeme durch Modellvertréige oder automatisiert

Verbesserung der Datensicherheit durch technische MaBnahmen sowie Entwicklung
relevanter Industriestandards

Verarbeitungsschritte und Systemzustdnde beweiskraftig dokumentieren, personen-
und gerdtebezogene elektronische Signaturen einsetzen

Fazit

De lege lata sind Daten nicht immaterialgiterrechtlich geschitzt, sondern
allenfalls deliktsrechtlich erfasst

Ein ,,eigentums“artiger Schutz wére sinnvoll zur Zuordnung des Datennutzens

Zuordnung scheitert vor allem an Bestimmung des Zuordnungssubjekts ebenso
wie an Spezifizierung des Zuordnungsobjekts

Alternative ist Kombination organisatorisch-technischer MaBnahmen mit
vertraglichen Regelungen

Regelungsbedarf bei Marktdefiziten

Erheblicher rechtlicher Forschungsbedarf, in enger Kooperation mit
Wirtschaftsinformatikern und Okonomen

-> Wiebe, GRUR Int. 2016, 877
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Vielen Dank fir die Aufmerksamkeit!

andreas.wiebe@jura.uni-goettingen.de
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IP auf der Blockchain -
Wie die Distributed Ledger Technology
das Immaterialgiiterrecht fordern wird

Univ.-Prof. DDr. Walter Blocher
Universitat Kassel

Vortragsfolien
Zeitschriftenbeitrag (dAnwBl[ 2016, 612-618)
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IP AUF DER BLOCKCHAIN =

WIE DIE DISTRIBUTED LEDGER TECHNOLOGY DAS IMMATERIALGUTERRECHT FORDERN WIRD

WALTER BLOCHER
UNIVERSITAT KASSEL

27. SEPT. 2016

Probleme

In der analogen Welt

Kostenaufwandige Verbreitung von immateriellen Gutern in materieller Form
Verbreitung in den Handen der hochspezialisierten Verwerter-Industrie

In der Praxis nitzen Immaterialgiterrechte daher iberwiegend den Interessen von Verwertern,
weniger jenen der Kreativen.

Im ,klassischen Internet

Transport von (leicht zu vervielfaltigenden) Bits statt Atomen

Effekt fur Rechteinhaber: Kreative aber auch Verwerter verlieren Kontrolle tiber die Werkverbreitung,
wissen nicht einmal, wer das Werk wofur nutzt. (Beispiel Software-Industrie: Versuch, mit
wertpapierartigen Lizenzurkunden Kontrolle zu behalten; Begrindung des Widerstands gegen Eintritt
der Ersch6pfungswirkung durch Download mit mangelnder Kontrollierbarkeit)

Effekt fur Nachfrager: Urheberrecht wird von ,,Digital natives* als anachronistischer Versuch der
Géangelung empfunden; nachgefragte Werke sind entweder nicht am richtigen Ort (Geoblocking)
oder nicht im bendétigten Format (DRM) verfugbar. Ausweichen auf illegale Quellen wird als
.Notwehrhandlung* gesehen.

Effekt fur den IP-Markt: Konzentrationsprozesse und immer méchtigere Intermediare, die letztlich mit
dem Ziel der Profitmaximierung bestimmen, was zu konsumieren ist; ,,teuer* als einzige Alternative fur
,»(fast) kostenlos*

Kostenintensive Rechteklarung und Rechteverwaltung

Walter Blocher, IP-Day 2016
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DLT-gestutzte Losungsansatze

Ziele

+ Nutzung des Internets zur Ubertragung von Werten, nicht bloR Informationen.

» Optimierung der Verbreitung von Werken, umfangreichere Beteiligung von Kreativen an Umsatzerlésen
durch Disintermediatisierung sowie Reduktion von Transaktionskosten und dadurch Anreize zur Content-
Produktion; einfache und verlassliche Rechteklarung fur ,,Prosumenten*

Mittel
* Micropayments als Voraussetzung fir den Zugang zu Werken oder als ,,Tip*

» Globale Register fur die Begrindung und/oder den Beweis von Anspriichen sowie fiir beweissichere
Verfugungen aber auch zur Vermeidung tiberschieflenden Schutzes etwa fiir zur Verfugung gestellte Fotos

+ Dezentralisierte Archive

» Crowdfunding

» Coworking, Crowdworking, autorisiertes Remixing etc.

* In die Zukunft (auch nach dem Tod des Autors) wirkende Smart Contracts

* In der Welt der technischen Erfindungen: Beschleunigung von Inventionen durch gemeinsame Anstrengung
und Verdéffentlichung von zielfiihrenden Schritten statt der ausfihrbaren Losung des technischen Problems
- Beteiligung statt ,,the winner takes it all*

Literaturhinweis: Coalition of Automated Legal Applications: How Blockchains can Support, complement, or supplement intellecual property

1/5

Beispiel ascribe.io

» Beruht auf dem Open Source Protocol SPOOL
(Secure Public Online Ownership)

* Nutzt derzeit die Bitcoin-Blockchain, plant Migration auf die BigchainDB-
Blockchain

* Unterstutzt
* Registrierung
+ Ubertragung von Werkexemplaren
* Lizenzierung von Werken
» Konsignation und Verleih von Werken
* Beweis der Provenienz
» Falschungssichere Echtheits- und Lizenzzertifikate
+ ,Ewige* Verbindung eines Werks mit einer CC-Lizenz
» Zuverlassige Informationen tber Art und Umfang der Werknutzung

Walter Blocher, IP-Day 2016

-67-




-68 -

Beispiel ascribe.io

2/5

Beispiel ascribe.io

3/5

Walter Blocher, IP-Day 2016
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Beispiel ascribe.io

4/5

Beispiel ascribe.io

5/5

Walter Blocher, IP-Day 2016
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Blockchain

Distributed Ledger Technology (DLT)
»,Decentralised consensus-based transaction system"

,Machbarkeitsnachweis*

|

Walter Blocher, IP-Day 2016
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Testimonial

“Oh my god, this is it. This is the big breakthrough. This is
the thing we‘ve been waiting for. He solved all the
problems. Whoever he is should get the Nobel Prize - he‘s
a genius. This is the thing! This is the distributed trust

network that the Internet always needed and never had.“
Marc Andreessen, Entwickler des ersten Webbrowsers und Technologie-Investor

Transaktionen (Theorie)

Walter Blocher, IP-Day 2016
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Transaktionen (Praxis)

Zeitstempeldienst

Walter Blocher, IP-Day 2016
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Proof-of-Work

Proof-of-Work Function

Walter Blocher, IP-Day 2016
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Das Netzwerk

Neue Transaktionen werden allen Knoten bekanntgegeben.

Jeder Knoten sammelt die neuen Transaktionen in einem , Block®.

Jeder Knoten versucht, den schwierigen “Proof-of-Work*“ fur seinen Block zu
finden.

Wenn ein Knoten den “Proof-of-Work“ findet, gibt er den Block allen Knoten
bekannt.

Andere Knoten akzeptieren den Block nur, wenn alle enthaltenen Transaktionen
gultig und nicht bereits friher vorgekommen (,,ausgegeben” worden) sind.
Knoten zeigen, dass sie einen Block akzeptieren, indem sie bei ihrer Arbeit am
nachsten Block flr die Blockchain den Hash des akzeptierten Blocks als voran-
gehenden Hash verwenden.

Anreize fur Miners

1. Belohnung (derzeit 12,50 BTC)
2. (Freiwillige) Transaktionsgebuhren

Walter Blocher, IP-Day 2016
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Vertraulichkeit

Statistik

Walter Blocher, IP-Day 2016
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Mehr als ,nur Bitcoin?

Von Crypto-Currency zu Crypto-Law?

Quelle: Ethereum

Walter Blocher, IP-Day 2016
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Konzept von Ethereum

(und ahnlichen Projekten)

Offentliche Blockchain mit programmierbarer Transaktions-Funktionalitat
Bietet eine virtuelle Maschine (Ethereum Virtual Machine = EVM).

Auf dieser lauft eine Turing-vollstandige Programmiersprache.

Bildet dadurch eine Plattform fur programmierbare Smart Contracts.
Smart Contracts kbnnen in verschiedenen Programmiersprachen
geschrieben werden.

Smart Contracts werden in den Bytecode der EVM kompiliert, bevor sie
in die Blockchain aufgenommen werden.

Rechenzeit und Speicherplatz werden mit der Wahrung ,,Ether* bezahlt,
die als ,,Treibstoff* (,,Gas*) dient.

Schema eines ,,Smart Contracts*

Quelle: Peter Todd, A Simple Model for Smart Contracts

Walter Blocher, IP-Day 2016
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Abdruck fiir den 5. IP-Day mit freundlicher Genehmigung der AnwBI-Redaktion

71. Deutscher Juristentag

The next big thing:
Blockchain — Bitcoin —
Smart Contracts

Wie das disruptive Potential der Distributed Ledger
Technology (nicht nur) das Recht fordern wird
Prof. Dr. Dr. Walter Blocher, Kassel

Die digitale Wirtschaft ist lingst global unterwegs und nimmt
auf Rechtsordnungen — erst recht nationale — wenig Riicksicht.
,Digitale Wirtschaft — Analoges Recht — Braucht das BGB ein
Update?* wird der 71. Deutsche Juristentag in der Abteilung
Zivilrecht daher am 14. und 15. September 2016 fragen. Doch
wer auf die ersten 50 Jahre ihrer Geschichte zuriickblickt, mag
erkennen, dass die Evolution der Informationstechnologie
noch lange nicht zu Ende ist. Der Autor wirft einen Blick auf
die nichste Netz-Revolution, ausgelost von dezentralen Block-
chains. Damit das nicht wie Science Fiction klingt, erliutert
er in einer auch fiir Laien verstindlichen Form, auf welchen
technischen Losungen die Revolution beruht — und was heute
schon Wirklichkeit ist und wie diese Entwicklung das Recht in
besonderer Weise fordern wird.

Auf Tausenden, kiinftig vielleicht auf Millionen von Com-
putern verteilte dezentralisierte Verzeichnisse (Distributed
Ledger Technology, kurz DLT) kénnen die bislang im elektro-
nischen Geschifts- und Rechtsverkehr erforderlichen Ver-
trauensintermediire (wie Banken, Kreditkartenorganisatio-
nen, Notariate, staatlich organisierte Verzeichnisse wie
Grundbuch, Handelsregister, aber auch derzeit noch so ,mo-
dern“ erscheinende Plattformen wie Airbnb, Uber, Twitter
und Dropbox) iiber weite Strecken ablésen und durch ,Smart
Contracts“ (mit Beteiligung von Schlichtern) auf bestimmten
Gebieten sogar die staatliche Rechtsdurchsetzung iiberfliissig
erscheinen lassen. ,Trustless trust“ auf der Grundlage von
DLT wird durch die damit bewirkte Disintermediatisierung,
also den Wegfall sogenannter ,vertrauenswiirdiger Dritter”
als Transaktionsmittler, die Art und Weise, wie wir das Inter-
net nutzen und wie wir Geschifte schlieflen, erheblich ver-
indern. Die Moglichkeit, dezentrale (unter Umstinden sogar
autonome) Organisationen von Mitgliedern aufzubauen, die
einander weder kennen noch Vertrauen schenken miissen,
lisst kaum einen Bereich der Informationsgesellschaft unbe-
rithrt. Auch das ,Internet of Things“ (IoT) erhilt mit DLT
enormen Schwung. Bislang ungeldste Probleme des Daten-
schutzes, des Verbraucherschutzes, von elektronischen Ab-
stimmungen, der Verfiigung iiber geistiges Eigentum usw.
scheinen mit DLT bewiltigbar. Selbst eine Stirkung und Mo-
dernisierung demokratischer Strukturen wird davon erwartet.

I. IT-Geschichte in der Nussschale

In der bisherigen, etwas mehr als ein halbes Jahrhundert um-
fassenden Geschichte der Informationsgesellschaft' konnten
alle zehn bis 15 Jahre durch neue Technologien ausgeloste
tiefgreifende Verinderungen beobachtet werden. So war fiir
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die Sechziger- und auch noch die Siebzigerjahre des vorigen
Jahrhunderts die auf Mainframes (Grofirechnern) wie CDC
1600 oder IBM S/360 beruhende EDV kennzeichnend. Etwa
in der Mitte der Siebzigerjahre folgten die Mikroprozessoren,
die schliellich in den Achtzigerjahren zum Siegeszug des
Personal Computings auf IBM PC und Apple Mac fiihrten.
Die Neunzigerjahre wurden vom Durchbruch des Internets,
insbesondere des Word Wide Webs (WWW), geprigt. Fiir
die Nullerjahre des 21. Jahrhunderts und fuir die Gegenwart
stehen Smartphones und Social Media. In den nichsten
zehn Jahren kénnte nun die DLT unter anderem monolithi-
sche Platzhirsche erschiittern, ungeahnte Freirdume fiir flexi-
ble Startups schaffen und — weit iiber das Dezennium hinaus
— die Informationsgesellschaft nachhaltig modifizieren.

I1. Problematik der herkémmlichen
Internet-Nutzung

1. Auswahl und Prisentation nicht-rivalisierend
konsumierbarer Information

Der herausragende Erfolgsfaktor fiir den Siegeszug des Inter-
nets war zweifellos die mit seiner Nutzung einhergehende
Reduktion von Suchkosten. Information als nichtrivalisie-
rend, also ohne gegenseitige Beeintrichtigung durch mehre-
re gleichzeitig konsumierbares Kommunikationsgut sollte da-
durch allen zuginglich werden. Mehr noch: an die Stelle der
Abhingigkeit von relativ wenigen Sendern wiirde die dem
Meinungspluralismus zutrigliche Moglichkeit treten, jeden
nicht nur empfangen, sondern auch senden zu lassen. Das
Wort ,Prosumer*’, das den zugleich als Produzent und als
Konsument auftretenden Internet-Nutzer kennzeichnen soll-
te, wurde geprigt.

Selbst in der ureigenen Domine des Internets als Instru-
ment des Informationsaustausches wurden aber zu Beginn
gehegte sozialromantische Erwartungen rasch enttiuscht.
Zur Bewiltigung der jeden Empfinger tiberfordernden Infor-
mationsflut etablierten sich Webportale und Suchmaschinen
als unverzichtbare Werkzeuge. Vorstellungen aus der An-
fangszeit der Kommerzialisierung des Internets, die das
Netz als Nebel von Geld sahen, in den man nur Kondensati-
onskerne stellen miisse, um erfolgreich zu sein, platzten
bald wie bunte Seifenblasen. Netzwerkeffekte bewirkten
nimlich Konzentrationsprozesse, die zu monopolartigen
Marktstellungen der erfolgreichsten Diensteanbieter fithrten.
Nur die blaudugigsten Nutzer glauben, dass deren Nutzung
fuir sie kostenlos sei. Tatsichlich zahlen wir mit dem duflerst
knappen Gut Zeit, nimlich in Gestalt unserer Aufmerksam-
keit, um welche die Online-Werbekunden buhlen und dabei
den Plattformbetreibern fette Gewinne bescheren. Mit jedem
Suchvorgang, mit jedem Aufruf einer Website, ja mit jedem
Mausklick hinterlassen wir iiberdies eine glitzernde Spur
aus Daten, der zweiten ,Wihrung“ der Informationsgesell-
schaft. Analysen der so entstehenden riesigen Datensamm-
lungen (,Big Data“) verschaffen deren Herren eine an Allwis-
senheit grenzende Sicht auf das aktuelle Weltgeschehen und
auf kiinftige Trends.’

1 Fir einen instruktiven Uberblick s. Danyel, Zeitgeschichte der Informationsgesellschaft,
Zeithistorische Forschungen, H. 2 (2012), S. 186, passim, http://kurzelinks.de/AnwBlI-
2016-8u9-1.

2 Toffler, The Third Wave (1980), passim.

3 Vgl. Schiieter, Die Herrschaftsformel — Wie Ktinstliche Intelligenz uns berechnet, steuert
und unser Leben veréndert (2015), passim.

The next big thing: Blockchain - Bitcoin — Smart Contracts, Blocher
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Des Weiteren werden die zur Reihung und Filterung der
Suchergebnisse verwendeten Algorithmen als Geschifts-
geheimnisse gehiitet, sodass dem Nutzer verborgen bleibt,
nach welchen Kriterien vorgeblicher Relevanz die ,allmichti-
ge* Instanz ihm Informationen prisentiert." An die Stelle des
erhofften Pluralismus ist ein beklemmendes Manipulations-
potential getreten. Lingst befinden wir uns in der , Filter Bub-
ble*’, die daraus entstand, dass Suchmaschinen aber auch
Streamingdienste, E-Commerce-Plattformen etc. auf der
Grundlage tiber den jeweiligen Nutzer gesammelter Informa-
tionen, etwa seines Standorts, seines Suchverlaufs, seines
Klickverhaltens, der bislang gehérten Musik, gesehener Vi-
deos, gelesener Nachrichten und gekaufter Waren die an-
zuzeigende Information auswihlen und - in fiir ihn intrans-
parenter Weise — alles ausblenden, was nicht der vermuteten
Haltung des Empfingers entspricht. Dieser brit gewisserma-
fen ,im eigenen Saft“ und kann es sich im Extremfall unbe-
helligt von verstérenden Beitrigen der als , Liigenpresse“ ver-
unglimpften Qualititsmedien in der Hingematte des eigenen
Weltbildes bequem machen.

2. Ubertragung rivalisierend zu konsumierender Giiter

Dass selbst gemeinfreie Information meist nicht P2P (Peer-
to-Peer, also direkt von Rechner zu Rechner), sondern daten-
trichtig iiber Intermediire iibertragen wird, ist auf deren
Kampf um Marktanteile und die verfiihrerische Macht der
Bequemlichkeit, der wir alle frither oder spiter erliegen, zu-
riickzufithren. Dagegen waren bislang Transaktionen im Zu-
sammenhang mit Sachen im Sinne des § 90 BGB im E-Com-
merce von vornherein nur unter Inanspruchnahme vertrau-
enswiirdiger Dritter denkbar. Solange das ,Beamen“ nicht er-
funden ist, muss zumindest die kérperliche Ubergabe ohne-
hin in der realen Welt, also auflerhalb des Netzes stattfinden.
Die Bezahlung kann zwar als Uberweisung im bargeldlosen
Zahlungsverkehr und somit auch auf elektronischem Weg er-
folgen, beruht dann aber auf einer geschiftsbesorgungsrecht-
lichen Weisung des Schuldners an sein kontofithrendes Kre-
ditinstitut, was bei der Nutzung institutsiibergreifender Giro-
netze entsprechendes Vertrauen in mehrere Geldinstitute vo-
raussetzt. Nicht wesentlich anders verhilt es sich beim Ein-
satz von Kredit-, Debit- oder Prepaid-Karten oder bei der Nut-
zung eines Online-Bezahldienstes wie Pay Pal. Fiir Kreditkar-
ten- und Pay-Pal-Transaktionen werden dem empfangenden
Geschiftskunden meist 1,5 bis 5 Prozent Disagio zuziiglich
einer Transaktionsgebtihr in der Hshe von 0,10 bis 0,25 Euro
angelastet. Hat der Empfinger kein Bankkonto, sodass er auf
Barauszahlung durch einen MTO (Money Transfer Operator)
angewiesen ist, wird es unter Umstinden richtig teuer, da
dann — je nach Ausgangsland — in der Regel 5 bis 10 Euro
Transaktionsgebiihr und ein vom Bestimmungsland, von der
Wihrung sowie vom Zeitpunkt und der gewihlten Dauer der
Transaktion abhingiger Prozentsatz des Uberweisungsbetra-
ges fillig werden, die gemeinsam mit dem Spread des ver-
rechneten zum marktiiblichen Wechselkurs den beim Emp-
finger eintreffenden Betrag durchaus um 20 Prozent vermin-
dern kénnen’. Die durchschnittlichen Kosten fiir weltweite
Uberweisungen betrugen im ersten Quartal 2016 stattliche
7,37 Prozent, wobei der internationale Geldtransfer unter Zu-
hilfenahme von Geschiftsbanken mit durchschnittlich 11,09
Prozent Kosten sogar am teuersten war’.

Besondere Schwierigkeiten bereitet schliefllich der On-
line-Handel mit immateriellen Giitern. Threr ,Natur“ nach
sind diese Informationsgiiter, weisen daher die Merkmale of-
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fentlicher Giiter auf, sind also nicht-rivalisierend und — wenn
sie in digitaler Form vorliegen — ubiquitir konsumierbar.’
Um ein durch Unterproduktion entstehendes Marktversagen
zu vermeiden, ordnet die Rechtsordnung mit den Immate-
rialgiiterrechten bestimmte Informationsgiiter exklusiv deren
Produzenten — etwa den Urhebern oder Erfindern — zu und
schafft auf diese Weise kiinstliche Knappheit sowie damit
handelbare Rechtsobjekte. Dies indert aber nichts daran,
dass digital verfiigbare Werke wie Fotos, Videos oder Musik
massenhaft itber das Netz verbreitet werden konnen. Dass
dies aufler dem Rechteinhaber blof8 jedermann verboten ist,
fithrt zu einer vor allem von jugendlichen ,Digital Natives®
kaum als gerecht und sinnvoll empfundenen Situation, dass
sie in der virtuellen Welt andauernd von anregendem Mate-
rial umgeben sind, das perfekt fiir die Verbreitung, fiir Mash-
ups und Remixes geeignet wire, fiir sie aber ,tabu“ ist.”

Doch auch im professionelleren Umfeld fillt der Umgang
mit digitalisierten Immaterialgiitern nicht leicht. Dass es
mangels tatsichlicher Beherrschbarkeit keinen Besitz und da-
her auch keinen Gutglaubenserwerb an urheberrechtlichen
Befugnissen gibt,” stellt einen kaum kalkulierbaren Risiko-
faktor dar. Nach wie vor verwenden sonst recht smarte Soft-
ware-Hersteller archaisch anmutende Lizenzurkunden mit
Hologrammen und idhnlichen Sicherheitsmerkmalen, die
Wertpapieren nachempfunden sind. Fiir echte Effekten ist
die anachronistische Verkorperung freilich lingst iiberholt:
Bereits Anfang der 1970er-Jahre wurde der Effektengirover-
kehr eingefiihrt, ohne den im Massenverkehr ein ordentlich
funktionierendes Effektenwesen gar nicht mehr denkbar
wire. Transaktionen iiber dematerialisierte Wertrechte erfol-
gen hier — wie die Giroiiberweisung von Geld — durch Um-
buchungen unter Einschaltung von als ,Zentralverwahrer*
bezeichneten Clearing-Stellen. Dass ausgerechnet Hightech-
Unternehmen wie Software-Produzenten bislang nichts der-
gleichen auf den Weg brachten, liegt daran, dass sie kein In-
teresse an einer Zweitverwertung von Software-Lizenzen ha-
ben. Selbst dass die Erschépfung des Verbreitungsrechts am
dadurch entstehenden Werkstiick durch den Download von
Software ausgelost wird, wollten sie daher so lange nicht
wahrhaben, bis sie der EuGH" eines Besseren belehrte.

Die Musikindustrie wiederum hatte zunichst die Zeichen
der Zeit einfach iibersehen und — mit dem Kopf fest im Sand
— der wachsenden Internet-Community keine passenden On-
line-Angebote unterbreitet. Als die Umsatzzahlen von Tontri-
gern dramatisch einbrachen, wurde dies den ,Raubkopierern®
angelastet, um schliefllich begehrliche Finger nach den ei-

4 Vgl. Stark/Dérr/Aufenanger (Hrsg.), Die Googleisierung der Informationssuche — Such-
maschinen zwischen Nutzung und Regulierung, Medienkonvergenz 10 (2014), passim.

5 Grundlegend und diesen Begriff pragend Pariser, The Filter Bubble: What the Internet Is
Hiding from You (2011), passim.

6 Vgl. den Aufruf ,Western Union: Senken Sie die horrenden Gebuhren!“ von AVAAZ - Die
Welt in Aktion, http://kurzelinks.de/AnwBI-2016-8u9-2.

7 The World Bank, Remittance Prices Worldwide, Issue n. 17, March 2016,
http://kurzelinks.de/AnwBI-2016-8u9-3.

8 Vgl. Linde, Okonomische Besonderheiten von Informationsgiitern, in: Linde/Keuper/
Neumann (Hrsg.), Wissens- und Informationsmanagement (2009) S. 291 (296 ff.).

9 Vgl. Lessig, Free Culture - How Big Media Uses Technology and the Law to Lock Down
Culture and Control Creativity (2004), S. 44 ff., http://kurzelinks.de/AnwBI-2016-8u9-4.

10 Vgl. Schulze in: Dreier/Schulze (Hrsg.), Urheberrechtsgesetz, 5. Aufl. (2015), § 44 Rn. 6.
11 Urteil vom 3.7.2012, Rs. C-128/11, EU:C:2012:407 (UsedSoft).
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gentlich den Kreativen als Ausgleich fiir die Schranken-
bestimmung der Vervielfiltigung zum privaten Gebrauch
zustehenden Vergiitungsanspriichen auszustrecken. Dass
schlieflich Musik-Streamingdienste wie Napster, Spotify,
Deezer, Amazon Prime Music und Apple Music anstelle der
Labels die Vermarktung von Musik im Internet itbernahmen,
inderte freilich wenig an der meist prekiren Situation der
Komponisten und ausiibenden Kiinstler. Bei gleichzeiti-
gem Wegfall des Tontrigerverkaufs beziehen sie fiir das
Streaming ihrer Werke meist nur minimale Tantiemen, so-
dass der Live-Sektor gegenwirtig — wie in fritheren Jahrhun-
derten — fiir viele Musiker der einzige Bereich ist, der ihnen
noch nennenswerte Einkiinfte ermoglicht.”

3. Zwischenergebnis: Zentralistische Struktur des
herkommlichen E-Commerce

Das Internet hat uns zwar eine dramatische Reduktion von
Informationssuchkosten beschert, die Erwartungen hinsicht-
lich seiner pluralismusférdernden Wirkung aber ebenso
grindlich enttiuscht, wie es das Versprechen vielfiltiger Ge-
schiftsmoglichkeiten fiir flexible Kleinunternehmer in einer
vernetzten Welt nicht einlgsen konnte. Sowohl die Informati-
onsvermittlung als auch und erst recht der E-Commerce von
Giitern und Dienstleistungen sowie der Transfer von Geld
liegen fest in der Hand weniger globaler Player, die als ver-
trauenswiirdige Dritte finanziell kriftig an allen Transaktio-
nen mitnaschen und so die Verteilungsgerechtigkeit weiter
erodieren.

Durch die Verarbeitung und Speicherung sowohl der
Stammdaten von Kunden als auch der von ihnen durch-
geftihrten Transaktionen wurden sie tiberdies zu ,Datenkra-
ken“, welche ihre Kunden nicht nur besser kennen, als diesen
lieb sein kann, sondern durch die gefihrliche Akkumulation
von Benutzerprofilen als ,Honeypots“ fungieren, welche auf
Angreifer” eine ebenso verlockende Wirkung entfalten wie
Honigseim auf Biren. Beim Cloud Computing schliefllich
vertrauen wir iiberdies noch die von uns gespeicherten Datei-
en und — falls diese nicht verschliisselt sind — ihre Inhalte
Dienstleistern an, deren Vertrauenswiirdigkeit wir nicht prii-
fen konnen und - zur Wahrung unseres Seelenfriedens —
auch gar nicht priifen wollen.

ITI. Das ,Gottesprotokoll“ als theoretischer
Losungsansatz

Zur Losung der unbefriedigenden Situation, in der wir uns
hiufig genétigt sehen, fehlbaren Menschen und den von ih-
nen betriebenen Systemen als ,Trusted Third Party” wie ei-
ner Gottheit zu vertrauen, schlug der Jurist, Informatiker
und Kryptograf Nick Szabo bereits 1999 — und damit bemer-
kenswerterweise noch vor dem Platzen der Dotcom-Blase —
das von ihm so bezeichnete ,Gottesprotokoll* vor."* Dieses
sollte es jedermann ermoglichen, einer denkbar vertrauens-
wiirdigen Instanz Input zu tibermitteln, den diese , Gottheit*
unter Wahrung vollstindiger Diskretion auswerten und die
Ergebnisse mitteilen wiirde. Damit wire sichergestellt, dass
niemand iiber den Input der jeweils anderen Partei mehr er-
fithre, als sich aus dem Output der Transaktion und dem ei-
genen Input schliefen liefle. Unter Berufung auf Arbeiten
von Spezialisten fiir Netzwerk-Sicherheit zeigte Szabo, wie
dies theoretisch durch den Einsatz ,virtueller Maschinen®
durch zwei oder beliebig viele Personen méglich sei, und
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sprach in diesem Zusammenhang von ,smart contract nego-
tiations*.

Schon ein Jahr zuvor, nimlich 1998, hatte Szabo auf einer
Mailinglist seine Ideen fiir ,Bit Gold“ skizziert,”” um damit
Geld von der Notwendigkeit vertrauenswiirdiger Dritter und
zugleich von Gefahren durch Filschung, Diebstahl und ins-
besondere Inflation zu befreien. Auf der Basis einer ,Proof-
of-Work“-Funktion sollten als Geld fungierende Bits in einem
extrem rechenaufwendigen und damit filschungssicheren
Verfahren generiert werden. Fast zur gleichen Zeit erschien
ein Beitrag® des Kryptografen und Microsoft-Mitarbeiters
Wei Dai, in welchem dieser die Existenz von Geld sowie die
Moglichkeit, Vertrage durchzusetzen, als essentiell fuir jede
Gesellschaft bezeichnete und stark an die Vorschlige von
Szabo erinnernde Wege beschrieb, wie beides auf der Grund-
lage kryptografischer Methoden unabhingig von Staaten rea-
lisiert und dadurch die von ihm so bezeichnete , Krypto-Anar-
chie“ erreicht werden konnte.

IV. Theoretischer Durchbruch und ,Proof of
Concept“ durch die Bitcoin-Blockchain

1. Die bahnbrechende Publikation 2008

Ein ganzes Jahrzehnt sollte vergehen, bis Szabos und nament-
lich Dais Skizzen wieder aufgegriffen wurden. Zum Teil mag
dies daran gelegen haben, dass ihre Realisierung vor dem
Millennium in technischer Hinsicht schwierig bis kaum 16s-
bar erscheinen musste. Der Hauptgrund dafiir diirfte aber da-
rin zu sehen sein, dass damals die Zeit fiir die damit erreich-
baren Ziele noch nicht reif war, sodass die brillanten Uber-
legungen allenthalben als schlechte Ideen abgetan wurden."”

Dann jedoch erschien — in der Wahrnehmung der meis-
ten wie aus dem Nichts — am 31. Oktober 2008 eine geniale
Publikation: Satoshi Nakamoto™, ,Bitcoin: A Peer-to-Peer Elec-
tronic Cash System“"”. Wohl nicht zufillig zum Hohepunkt
der globalen Banken- und Finanzkrise, durch welche das Ver-
trauen in Finanzinstitutionen griindlich erschiittert worden
war, entwarf sie das erste voll funktionstiichtige, weder von
Staaten noch von Finanzinstitutionen oder sonstigen ,ver-
trauenswiirdigen Dritten abhingige oder beeinflussbare

Vgl. Hemming, Okonomische Analyse: Musikindustrie und Urheberrecht, in: ders., Me-
thoden der Erforschung populérer Musik (2016) S. 410.

Im Friihjahr 2016 verkaufte ein unter dem Pseudonym ,peace_of _mind“ auftretender
Hacker 800 Millionen Benutzernamen und Passwort-Hashes von Webseiten wie Linke-
din, Tumblr, VKontakte und Twitter und kiindigte an, eine weitere Milliarde folgen zu las-
sen (vgl. Scherschel, Peace: Wer ist der Hacker, der 800 Millionen Passworter veroffent-
licht hat?, Heise online vom 11.06.2016, http://kurzelinks.de/AnwBI-2016-8u9-5.

Szabo, The God Protocols — Trustworthy computations with untrusted parties, ITAudit
Vol. 2/1999, http://kurzelinks.de/AnwBI-2016-8u9-6.

Heute sind diese Ideen nur mehr in dem Eintrag Szabo, Bit gold, December 29, 2005, auf
dem Blogspot ,Unenumerated*, http://kurzelinks.de/AnwBI-2016-8u9-7, nachzulesen.

Wai Dai, b-money, Nov, 1, 1998, http://kurzelinks.de/AnwBI-2016-8u9-8.

Vgl. Szabo, Bitcoin, what took ye so long?, May 28, 2011, auf dem Blogspot ,,Unenume-
rated”, http://kurzelinks.de/AnwBI-2016-8u9-9.

Ob der Beitrag tatsachlich von einem Autor dieses Namens stammt, ob es sich dabei um
ein Pseudonym einer Person oder eines Autorenkollektivs handelt, oder ob — was dieser
stets bestritten hat — Nick Szabo direkt hinter Bitcoin steht, ist bislang ungeklart, zumal
das Phantom im Friihjahr 2011 mit dem Ausspruch, es habe sich ,,anderen Dingen zu-
gewandt”, von der digitalen Bihne Abschied nahm und seither nichts mehr von sich ho-
ren lieB (vgl. http://kurzelinks.de/AnwBI-2016-8u9-10).

Im HTML-,,Original“: http://kurzelinks.de/AnwBI-2016-8u9-11, als PDF-Version: http://
kurzelinks.de/AnwBI-2016-8u9-12.
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Wihrungssystem. Es beruht vollstindig auf Methoden der In-
formatik und vor allem der Kryptografie, die schon Jahre oder
Jahrzehnte zuvor entwickelt und versffentlicht worden wa-
ren, verbindet diese aber in beeindruckender Weise zur Lo-
sung der davor einem sicheren digitalen Zahlungsmittel ent-
gegenstehenden Probleme. Auf dem Konzept des , Proof-of-
Work“ beruhend macht es zentrale Intermediire fiir die Ver-
hinderung des ,Double Spending“ iiberfliissig und ermog-
licht auf einem P2P-Netzwerk direkte Transaktionen pseudo-
nymer Parteien. Als Anreiz dafiir, den ressourcenintensiven
,Proof-of-Work“ zu erbringen, schiittet es in regelmifligen
Abstinden an den jeweils erfolgreichen ,Miner” einen exakt
vorgegebenen Betrag der Wihrung Bitcoin (BTC) aus und be-
wirkt damit zugleich die Geldschépfung. Wer mit etwas tech-
nischem Vorverstindnis (hinsichtlich asymmetrischer Sig-
naturen, Hash-Verfahren etc.) Nakamotos Beitrag liest, dem
werden moglicherweise dhnliche Gedanken wie dem Web-
browser-Pionier und Internet-Investor Marc Andreesen” durch
den Kopf gehen:

,Oh my god, this is it. This is the big breakthrough. This is the thing
we’ve been waiting for. He solved all the problems. Whoever he is
should get the Nobel prize — he’s a genius. This is the thing! This is the
distributed trust network that the Internet always needed and never
had.“

2. Funktionsweise der Bitcoin-Blockchain

Die Bitcoin-Blockchain beruht auf einem dezentralisierten,
simtliche Transaktionen erfassenden Verzeichnis, das in ei-
nem P2P-Netzwerk von allen vollstindigen Netzknoten voll-
umfinglich gespeichert und laufend aktualisiert wird. Zur L6-
sung des Problems, dass digitales Geld — wie alle digitalen
Daten — leicht kopiert und dadurch doppelt oder mehrfach
ausgegeben werden konnte, werden die Transaktionen in
exakter chronologischer Reihenfolge erfasst. Die wiederholte
Ausgabe ein und desselben Geldbetrags durch denselben
Verfiigungsberechtigten ist ungtiltig und daher wirkungslos.
Eine Transaktion kann man sich als Buchung im verteilten
Verzeichnis vorstellen. Der Verfiigungsberechtigte versieht
den Hash-Wert der aus der vorangehenden (ihn berechtigen-
den) Transaktion und der Bitcoin-Adresse des Empfingers
(ein aus dessen Public Key abgeleiteter 160-Bit-Hash-Wert)
bestehenden Daten mit einer unter Verwendung seines Pri-
vate Keys erzeugten digitalen Signatur. Die Giiltigkeit der so
gebildeten Transaktionskette kann anhand der Public Keys
der jeweiligen Absender iiberpriift werden.

Herzstiick des Systems ist der Ersatz von sozialem Ver-
trauen oder Systemvertrauen durch ein Protokoll”, das es un-
moglich oder zumindest véllig unverniinftig macht, eine ver-
gangene Transaktion zu korrigieren, um in betriigerischer
Weise den transferierten Betrag nochmals auszugeben. Das
wird durch eine Art Lotterie bewerkstelligt, an der sich sog.
»Miners* beteiligen. Diese erhalten einen bestimmten Betrag
(seit dem jiingsten Reward Halving am 9. Juli 2016 sind es
12,5 BTC) als Belohnung, wenn sie als jeweils erster einen
,Block® bilden. Ein solcher Block besteht aus dem Hash-
Wert aus dem vorangehenden Block (dadurch werden die Blo-
cke verkettet, wodurch die ,Blockchain“ entsteht), den inzwi-
schen tiber das P2P-Netzwerk verlautbarten neuen Trans-
aktionen und einem sog. ,Nonce“. Dieses Nonce dient als Lii-
ckenfiiller bei der Losung der extrem ressourcenaufwindi-
gen Rechenaufgabe, einen Hash-Wert zu bilden, dessen erste
n Stellen ausschliellich aus Nullen bestehen.
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Dazu muss man wissen, dass eine Hash-Funktion un-
abhingig von der beliebig grolen Eingabe (etwa einer Zahl,
einer Textdatei oder eines Videos) stets einen Wert in vor-
bestimmter Linge, im Fall der Bitcoin-Blockchain und der da-
fiir verwendeten Hash-Funktion SHA 2 sind es 256 Bit, er-
gibt. Dieser Wert fungiert als digitaler Fingerabdruck der Ein-
gabedaten. Die Hash-Funktion ist eine mathematische ,Ein-
bahnfunktion“: Fiir eine gegebene Datei kann mit geringem
Rechenaufwand der Hash-Wert ermittelt werden. Dagegen
ist es mit aller verfiigbaren Rechenkapazitit unméglich, zu
einem gegebenen Hash-Wert in absehbarer Zeit eine weitere
Datei (insbesondere durch Verfilschen der urspriinglichen
Datei) zu finden, fiir welche die Hash-Funktion denselben
Hash-Wert ermittelt. Die Aufgabe, durch Probieren von Milli-
arden und aber Milliarden Nonces gemeinsam mit den tibri-
gen Blockdaten eine Eingabedatei zu finden, die einen
Hash-Wert ergibt, welcher zumindest die geforderte Anzahl
von fithrenden Nullen aufweist, ist zwar extrem recheninten-
siv, aber machbar.

Daftir, dass mit zunehmender Rechenkapazitit der Mi-
ners auf der Blockchain nicht immer rascher neue Blocke ge-
bildet und damit auch Bitcoins generiert werden, sorgt die
sog. ,Difficulty“. Diese bestimmt die Anzahl der geforderten
fithrenden Nullen des Hash-Werts und wird vom System
alle 2016 Blocke (was rund zwei Wochen entspricht) auto-
matisch so gewihlt, dass ungefihr alle zehn Minuten ein
Block gefunden wird. Die ,Hashing-Power“ eines Miners be-
stimmt seine Aussicht, als Erster den nichsten Block zu fin-
den. Da die Hash-Funktion ein Pseudo-Zufallszahlengenera-
tor ist, dessen Ausgabe sich schon aufgrund des Austausches
eines einzigen Zeichens der Eingabedatei in nicht vorherseh-
barer Weise vollig verindert, hingt der Erfolg auch vom Zu-
fall ab. Die Chance in der Bitcoin-,Lotterie“ steigt aber pro-
portional mit der Zahl der Nonces, die pro Sekunde gemein-
sam mit dem ,sinnvollen“ Inhalt des zu bildenden Blocks ge-
hashed werden kénnen. Wihrend im Jahr 2009 noch mit
PCs, vor allem mit deren schnellen Grafikkarten, erfolgrei-
ches Mining méglich war, gelingt dies heute nur mehr hoch-
spezialisierten Unternehmen und sog. Mining-Pools, die mit
Abertausenden ASICs (Application-specific Integrated Circuit
— Spezialprozessor, der fiir die Losung einer bestimmten
Klasse von Aufgaben mafigeschneidert und daher hochper-
formant ist) und enormem Energieaufwand diesem Geschift
nachgehen. Mit knapp 20 Trilliarden FLOPS (Floating Point
Operations Per Second) war die gesamte Hashrate auf der Bit-
coin-Blockchain im Juni 2016 etwa so gewaltig, dass man da-
fur mehr als 200.000 Exemplare des stirksten Supercom-
puters der Welt Sunway TaihuLight benotigt hitte, der im-
merhin iiber fast 11 Millionen Prozessorkerne verfiigt.

20 In einem Interview, das er der Washington Post gab und das dort am 21.04.2014 unter
der Uberschrift ,Marc Andreessen: In 20 years, we'll talk about Bitcoin like we talk about
the Internet today“ erschien, http://kurzelinks.de/AnwBI-2016-8u9-13.

21 Damit legt man in der Informatik fest, in welcher Reihenfolge und wodurch oder durch
wen Vorgange veranlasst werden.
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Diesen enormen Aufwand betreiben die Miners, um in
der etwa alle zehn Minuten ausgespielten ,Lotterie“ mog-
lichst oft die Belohnung einzuheimsen. Zugleich machen sie
damit aber auch die Bitcoin-Blockchain filschungssicher.
Sollte ein Angreifer eine seiner fritheren Transaktionen (und
nur eine solche kann das Angriffsziel sein, da er die fiir ande-
re Transaktionen erforderlichen Private Keys nicht kennt) un-
geschehen machen wollen, um den Betrag nochmals aus-
geben zu konnen, miisste er nicht nur den betreffenden
Block, sondern auch alle folgenden Blécke, die ja durch die
Hash-Werte miteinander verkettet sind, neu bilden und dabei
jeweils nochmals mit enormem Aufwand ein passendes Non-
ce finden. Schlieflich hitte er noch alle anderen Miners beim
Finden des aktuellen Blocks zu iiberholen, um diesen an die
Blockchain anzufiigen, da stets die lingste Blockchain, in
der alle Hash-Werte korrekt sind, vom P2P-Netzwerk als die
,richtige” akzeptiert wird. Fiir den duferst unwahrscheinli-
chen Fall, dass jemals ein Miner oder ein Mining-Pool iiber
einen derart grofRen Anteil der gesamten Hashing-Power ver-
fiigen sollte, wiisste er damit Besseres zu tun: Er wiirde sich
an der ,Lotterie“ beteiligen, also versuchen, moglichst oft die
Belohnung von derzeit 12,5 BTC pro gefundenen Block und
itberdies die , Transaktionsgebiihren einzunehmen, welche
den Transaktionen freiwillig hinzugefiigt werden kénnen, da-
mit diese von den Miners mit hoher Prioritit in den nichsten
Block eingebunden und damit méglichst rasch ,bestitigt
werden.

V. Auswirkungen auf die Wirtschaftspraxis

Die Leserin oder der Leser — vertraut mit der Internetwelt des
Jahres 2016 — wird sich vielleicht fragen, welchen praktischen
Nutzen der mit beachtlichem Energieverbrauch einhergehen-
de kryptografische Aufwand stiftet. Die lapidare Antwort
konnte lauten, dass der Menschheit dadurch zum ersten Mal
in ihrer Geschichte ein 6ffentlich einsehbares Verzeichnis
zur Verfiigung steht, das absolut filschungssicher und von ei-
ner zentralen, vertrauenswiirdigen Instanz unabhingig ist.
Derzeit lassen sich die Konsequenzen dieses Umstands nur
in ihren Konturen erahnen.

1. Bitcoin als virtuelle Wihrung

Dabei ist Bitcoin nur eine von unzihligen denkbaren Anwen-
dungen, gewissermaflen blofd der ,Proof of Concept®, also
der Beweis, dass die Blockchain funktioniert. Dieser wurde
aber mit der en passant bewirkten Schopfung des ersten
ohne Staat und ohne Finanzinstitutionen auskommenden
Wihrungssystems beeindruckend gefiihrt. Dass dieses frith
von Kriminellen fiir ihre dunklen Machenschaften entdeckt
wurde, bestitigt letztlich seine Wertschitzung als digitales
Geld. Freilich hat dieser Umstand Bitcoin zunichst eine
ebenso fragwiirdige Reputation beschert wie die — vor allem
im Jahr 2013 - extreme Volatilitit. Spitestens seit 2015 er-
freuen sich Bitcoin und das der Kryptowihrung zugrundelie-
gende Protokoll der Blockchain aber eines stetig zunehmen-
den Interesses bei Finanzinstitutionen, Handelsunterneh-
men, Startups und nicht gerade risikoaversen Anlegern. Mit
einem Kursgewinn von mehr als 50 Prozent im zweiten
Quartal 2016 war Bitcoin zweifellos die performanteste Wih-
rung der Welt.

Um selbst BTC-Zahlungen entgegennehmen und danach
auch durchfithren zu kénnen, bedarf es lediglich einer als
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»Wallet“ bezeichneten Software, die es in vielfiltigen Ausfiih-
rungen fiir Smartphone- und Tablet-Betriebssysteme sowie
fiir Desktop-PCs gibt. Fiir jede Bitcoin-Adresse generiert die-
se ,Bitcoin-Geldborse“ ein Schliisselpaar. Sie enthilt daher
nicht wirklich BTC, sondern kryptografische Schliissel, so-
dass man sich ein Wallet eher als digitalen Schliisselbund
vorstellen sollte. Die als 160-Bit-Hash-Wert aus einem Public
Key abgeleitete Bitcoin-Adresse gibt man jenem (einem
Schuldner oder einem Bitcoin-Trader) bekannt, der einem
BTC anweisen will oder soll. Uber an eine Bitcoin-Adresse
,gesandte“ BTC-Betrige kann man mit dem dazugehérigen
Private Key verfiigen. Dieser muss daher streng geheim ge-
halten werden. Der Umgang mit den relativ langen Bitcoin-
Adressen und Private Keys wird durch deren Darstellung als
QR-Codes sehr erleichtert. So zeigt oder sendet man dem An-
weisenden einen die Bitcoin-Adresse sowie den geforderten
Betrag in BTC enthaltenden QR-Code, der von dessen Wal-
let-Software gelesen und interpretiert werden kann. Druckt
man QR-Codes eines Schliisselpaars aus, erhilt man damit
ein ,Paper-Wallet“, das insbesondere als Backup oder von
vornherein fiir die sichere Verwahrung eines mit einem gro-
Reren Betrag verbundenen Private Keys verwendet werden
kann.

Durch die Moglichkeit, kostenlose oder mit minimalen
freiwilligen , Gebithren“ verbundene monetire Transaktionen
ohne Zwischenschaltung von Finanzinstitutionen durch-
zuftihren, wird der BYOB-Ansatz (Be Your Own Bank) bereits
realisiert. Das ist selbst fiir die G20-Staaten ein interessanter
Ansatz, finanzielle Inklusion und damit nicht zuletzt mehr
Stabilitit des internationalen Finanzsystems” zu erreichen.
In den als ,underbanked“ geltenden unterentwickelten Re-
gionen der Erde ersfinet sich damit aber der Mehrheit der Be-
volkerung nicht weniger als die Moglichkeit der Teilhabe an
der globalisierten Wirtschaft.

2. Bitcoin als Verfiigungsmittel iiber Assets aller Art

Das Potenzial der Bitcoin-Blockchain geht jedoch weit iiber
die Bereitstellung einer Infrastruktur fiir dezentralisierte
Zahlungsstrome hinaus. Sie ist vielmehr fiir alle Transaktio-
nen, bei denen bislang die Gefahr des Double Spending nur
durch die Inanspruchnahme kostspieliger und datentrichti-
ger Dienstleistungen zentraler vertrauenswiirdiger Dritter ge-
bannt werden konnte, eine attraktive Alternative.

Die Bitcoin-Blockchain stellt nimlich eine einfache
Skriptsprache bereit, mit welcher sich — in engen Grenzen —
von einem Absender Bedingungen festlegen lassen, unter de-
nen der Empfinger in der Lage sein soll, iiber die empfange-
nen Bitcoins zu verfiigen. So kénnen statt nur eines Private
Keys zwei davon (,Vieraugenprinzip“) oder etwa auch drei
von funf Private Keys fiir eine giiltige Transaktion vor-
geschrieben werden. Diese Skriptsprache bietet aber auch
die Moglichkeit, einer Bitcoin-Adresse eine bestimmte An-
zahl an Gilitern zuzuweisen (,Issuance®). Mit einer dafiir aus-
gelegten Wallet-App lassen sich dann Teilmengen dieser As-
sets auf andere Bitcoin-Adressen iibertragen (, Transfer)”.

22 Fur die Interdependenz der beiden Ziele vgl. Monnerie, Finanzielle Inklusion und Finanz-
stabilitat — zwei ahnliche Problematiken?, Die Volkswirtschaft — Plattform fir Wirt-
schaftspolitik, 11.12. 2014, http://kurzelinks.de/AnwBI-2016-8u9-14.

23 Github Colored-Coins-Protocol-Wiki, http://kurzelinks.de/AnwBI-2016-8u9-15.
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Ganz dhnlich, wenn auch etwas archaischer, funktionier-
ten sog. ,,Colored Coins*“. Dabei wurden Satoshis, das ist die
Bezeichnung fiir ein Hundertmillionstel BTC und derzeit
die kleinste BTC-Untereinheit, mit einem Attribut versehen
und damit — metaphorisch gesehen — ,eingefirbt“, was sie
vereinbarungsgemifl zu Reprisentanten bestimmter Assets
(etwa einer Software-Lizenz, eines Diamanten, eines Autos
oder eines Grundstiicks samt darauf befindlichem Haus)
machte und dieses damit dem jeweils iiber den gefirbten Sa-
toshi Verfiigungsbefugten zuordnete. Aus historischen Griin-
den wird bei der Verwendung der Bitcoin-Blockchain als
Plattform fiir Verfiigungen iiber andere Assets als BTC im-
mer noch von ,Colored Coins“ gesprochen, auch wenn die
Assets inzwischen nicht mehr mit Satoshis verkniipft sind.
Anders als Bitcoins werden Colored Coins nicht durch den
Mining-Prozess erzeugt, sondern vom Issuer mit dem Ver-
sprechen aufgelegt, sie gegen die dadurch reprisentierten As-
sets einzulosen. Daher konnen sich Nachfrager in diesem
Fall nicht blof auf die kryptografisch abgesicherte Blockchain
verlassen, sondern miissen dem Issuer vertrauen. Die Bereit-
stellung vertrauensbildender Informationen wird durch das
Colored-Coin-Protokoll unterstiitzt, das fiir die ,Asset Verifi-
cation“ eine Verlinkung mit einem Twitter-, Facebook- oder
Github-Account des Issuers und alternativ einen Link auf
eine Datei auf einem SSL-gesicherten Server anbietet.

Colored Coins erweitern das Anwendungsspektrum der
Bitcoin-Blockchain ungemein. So eignen sie sich in idealer
Weise dafiir, Nutzungsrechte an immateriellen Giitern ein-
deutig einem Befugten zuzuordnen und weitere Verfligun-
gen dariiber in der Absatzkette vornehmen zu lassen. Kiinftig
kénnte zum Beispiel Software bei jedem Programmstart prii-
fen, ob der Anwender auf der Blockchain iiber ein ihn hierzu
berechtigendes Token in Gestalt einer Colored Coin verfiigt.
Aber auch die Ubertragung kérperlicher Gegenstinde, ja
selbst die Ausgabe von Berechtigungsnachweisen fiir Dienst-
leistungen (vom Zugang zu digitalen Inhalten tiber den Kino-
eintritt bis zur Miete eines Hotelzimmers) lisst sich auf diese
Weise durch den Transfer damit verkniipfter Colored Cloins
digital und mit der Sicherheit der Blockchain abwickeln.
Dies stellt selbst die Notwendigkeit bislang als unverzichtbar
erachteter staatlicher Infrastruktur wie jener des Grundbuchs
oder des Handelsregisters in Frage und 6ffnet gemeinsam
mit Blockchain-gestiitzter Vereinfachung der Steuerein-
hebung Spielraum fiir eine Verwaltungsreform, die eine Kon-
zentration auf das ,Kerngeschift“ des Staates mit der Aus-
sicht auf eine noch biirgernihere Administration gestattet.
Selbst anonyme Wahlen, deren exaktes Ergebnis im Augen-
blick des Wahlschlusses feststeht, sind mit Colored Coins or-
ganisierbar.

Durch die Moglichkeit, in die Blockchain — in begrenztem
Umfang — auch Daten zu schreiben, lisst sich sogar ein siche-
res Identitits-Management implementieren, bei welchem der
Benutzer entscheidet, wer beziehungsweise welcher Dienst
auf welchen Teil seiner Identititsdaten zugreifen kann.*
Dies erlaubt die Nutzung mehrerer, dem jeweiligen Kontext
angepasster ,Identititen”, 1ost damit in datensparsamster
Weise Authentifizierungsaufgaben, befreit uns von der glei-
chermafien listigen wie fehleranfilligen Verwaltung Dutzen-
der Benutzerkennungen samt den dazugehorigen Passwor-
tern und konnte schliefflich — unter der Voraussetzung der
behordlichen Bestitigung entsprechender Teile der Iden-
tititsdaten — auch die Funktion digitaler amtlicher Lichtbild-
ausweise iibernehmen.
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3. Smart Contracts

Nicht zuletzt durch die Nutzung seiner Skriptsprache ist die
Bitcoin-Blockchain auch fiir deutlich komplexere Transaktio-
nen als die bedingungslose Ubertragung von BTC oder ande-
rer Assets einsetzbar. So lassen sich durch sog. ,Multisig“-
Transaktionen nicht nur Gesamtvertretungen im Sinne des
Vier- oder Mehraugenprinzips, sondern auch Treuhand- und
Schlichtungskonstruktionen abbilden. Eine ,2-of-3“-Multisig-
Transaktion etwa kann die Vertragserfiillung unterstiitzen:
Der Erwerber transferiert den vereinbarten Kaufpreis an eine
Bitcoin-Adresse, die wiederum auf der Basis dreier anderer
Adressen gebildet wird, wovon die erste ihm, die zweite dem
Veriuflerer und die dritte einem unabhingigen Streitschlich-
ter zugeordnet ist. Wird die Ware ordnungsgemif geliefert
(oder ein Werk wie vereinbart hergestellt), signieren die bei-
den Vertragsparteien, um den Betrag der alleinigen Ver-
fiigungsbefugnis des Verduflerers zu unterstellen. Tritt da-
gegen eine Leistungsstérung auf, kann der Vertrag dadurch
einhellig aufgehoben und riickabgewickelt werden, dass bei-
de eine Riickiiberweisung an den Erwerber unterzeichnen.
Gibt es aber Streit, entscheidet der Schlichter mit seiner Sig-
natur, wer den Betrag in seine alleinige Verfiigungsmacht
bringen kann.

Will man einer Transaktion noch wesentlich komplexere
Regeln zugrunde legen, stof3t man damit bald an die Grenzen
der bewusst schlicht gehaltenen Skriptsprache der Bitcoin-
Blockchain, die zum Beispiel keine Programmschleifen
kennt. Daher etablierte sich eine Reihe von Projekten, welche
die als Schwichen angesehenen Restriktionen (darunter die
mangelnde Skalierbarkeit, die bis zu zehn Minuten dauernde
Wartezeit bis zur Bestitigung und damit Absicherung einer
Transaktion, der energieverzehrende Mining-Prozess und
eben die eingeschrinkte Programmierbarkeit) der gréfiten
und stabilsten existierenden Blockchain itberwinden wollen.
Das prominenteste unter ihnen ist wohl ,Ethereum“. Die
von dem damals 19-jihrigen Vitalik Buterin beschriebene
Plattform” beruht zwar ebenfalls auf dem von Satoshi Naka-
moto entwickelten Blockchain-Protokoll, erweitert dieses aber
um eine Turing-vollstindige (also Programme beliebiger
Komplexitit zulassende) Programmierumgebung und ist da-
mit fiir Smart Contracts pridestiniert. Mit 18 Mio. US-Dollar
aus einer Bitcoin-Crowd-Funding-Kampagne wurde die Platt-
form von der in Zug in der Schweiz ansissigen Ethereum
Foundation entwickelt. Dass die Marktkapitalisierung der
auf der Ethereum-Blockchain entstehenden Kryptowihrung
Ether (ETH), die hauptsichlich als Zahlungsmittel fiir den
Ressourcenverzehr durch Smart Contracts und damit quasi
als deren ,Treibstoff“ dient, im Mirz 2016 und damit kaum
eineinhalb Jahre spiter bereits die Marke von 1 Mrd. USD
hinter sich lieR,” zeigt, welche Erwartungen in Smart Con-
tracts gesetzt werden.

24 Vgl. Zyskind/Nathan/Pentland, Decentralizing Privacy: Using Blockchain to Protect Per-
sonal Data, 2015 IEEE CS Security and Privacy Workshops, 181 ff.,
http://kurzelinks.de/AnwBI-2016-8u9-16.

25 Buterin, Ethereum White Paper (2013), http://kurzelinks.de/AnwBI-2016-8u9-17.

26 Fur Details s. Crypto-Currency Market Capitalizations, http://kurzelinks.de/AnwBI-2016-
8u9-18.
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Wie von Nick Szabo” theoretisch beschrieben, wird der
Code von Smart Contracts auf einer virtuellen Maschine, im
konkreten Fall der EVM (Ethereum Virtual Machine), aus-
geftihrt. Diese wiederum lduft in abgestimmter und damit vol-
lig gleicher Weise mit simtlichen Smart Contracts auf allen
das Ethereum-P2P-Netzwerk bildenden Knoten. Die bisweilen
als ,Weltcomputer“ bezeichnete EVM ist daher die denkbar in-
effizienteste Art und Weise, IT zu betreiben. Dafiir macht die
auf der Blockchain erzielte und durch sie abgesicherte Uber-
einstimmung tiber den Zustand der EVM diese fehlertolerant
und ausfallsicher sowie die auf ihr gespeicherten Daten unver-
dnderlich und damit zugleich absolut zensurresistent.

Ein Smart Contract ist Programmcode, der auf einer
Blockchain liuft und dort Daten auf der Grundlage anderer
(externer) Daten veridndert. Im Wesentlichen geht es darum,
dass digitale Assets oder Reprisentationen korperlicher Ge-
genstinde zwischen zwei oder mehr Parteien in Form von
Transaktionen auf der Grundlage von Daten, die zum Zeit-
punkt der Programmierung des Codes noch nicht vorlagen,
umverteilt werden. Das ist fiir sich genommen weder ,smart*
noch ein ,contract. Der ebenso unbeeinflussbare wie unauf-
haltsame Ablauf des Codes konnte aber im Hinblick auf for-
melhaft beschreibbare Teile von Vereinbarungen wegen der
dadurch entbehrlichen staatlichen Vollstreckung zu einem
wahren ,Game Changer“ der Vertragsgestaltung und selbst
fur letztwillige Verfiigungen werden. Dabei ist zum Beispiel
an strukturierte Finanzprodukte ohne Kreditinstitute und
Market-Maker zu denken, aber auch an den Wettbewerbsvor-
teil, den eine Fluglinie dadurch erzielen konnte, dass sie die
Fluggiste — anders als so manche Konkurrentin — beim Sett-
lement von Fluggastrechten nicht im Regen stehen lisst, son-
dern einen Smart Contract anbietet, der die Entschidigung
automatisch auszahlt, sobald sich aus der OAG-Flugplan-
datenbank ein entsprechender Delay ergibt.

Im Ethereum-Whitepaper™ wird folgendes Anwendungs-
beispiel beschrieben: ,A kann pro Tag bis zu X Wihrungsein-
heiten beheben, B dagegen nur Y; A und B zusammen koén-
nen beliebige Summen beheben, und A kann die Befugnis
von B widerrufen.“ Bedenkt man, dass Unternehmen aufler
aus den handelnden Personen lediglich aus Assets und Re-
geln, wer dariiber in welcher Hohe fiir welche Zwecke ver-
filgen darf, bestehen, erkennt man schemenhaft das schier
grenzenlose Potenzial komplexer Smart Contracts: Schon
bald werden AAs (Autonomous Agents), DAs (Decentralized
Applications), DOs (Decentralized Organizations), DAOs (De-
centralized Autonomous Organizations) und DACs (Decen-
tralized Autonomous Corporations) 6konomische Abliufe
und damit unseren Alltag prigen.

VI. Herausforderungen fiir das Recht und die
Rechtswissenschaft

In bestechender Klarheit zeigt Florian Faust”, wie gut es der
Vertragspraxis und der Rechtsprechung gelungen ist, aktuelle
tatsichliche Probleme der digitalen Welt auf der Grundlage
des im Kern ,analogen“ BGB sachgerechten Lésungen zu-
zufithren. Mehr als zwanzig Jahre nach dem Beginn der

27 Oben Fn. 14; den Begriff ,Smart Contract“ prégte Szabo bereits in seinem gleichnamigen
Beitrag aus dem Jahr 1994, http://kurzelinks.de/AnwBI-2016-8u9-19.

28 Oben Fn. 25, S. 1.

29 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update? Gutachten A
zum 71. Deutschen Juristentag (2016).
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Kommerzialisierung des Internets kann der iiberwiegende
Teil der Fragen im Zusammenhang mit Vertrigen tiber digi-
tale Inhalte als beantwortet gelten.

Von ganz anderer Tragweite sind die Herausforderungen,
mit denen sich das Recht und die Rechtswissenschaft durch
DLT konfrontiert sehen, die aber bislang allenfalls punktuell
diskutiert wurden. Hier geht es bei Weitem nicht nur um
neue Tatsachen, sondern um grundstiirzende Phinomene,
welche mit ihrer liberalisierenden und demokratisierenden
Kraft sowohl im staatlichen als auch im privatwirtschaftlichen
Machtgefiige zu Verwerfungen fithren werden. Nicht zuletzt
erfordern sie einen neuen Blick auf die Art und Weise, wie
wir Vertrige schlieffen, und das auf die staatliche Macht ge-
stittzte Rechtsdurchsetzungsmonopol erhilt durch ,fak-
tische“ Durchsetzung auf der Blockchain Konkurrenz.

Zu den vordringlich zu behandelnden Problemstellungen
zihlen die (zuriickhaltende) Regulierung von Kryptowihrun-
gen und das Verhiltnis von Smart Contracts zum Vertrags-
recht, insbesondere zur AGB-Inhaltskontrolle sowie zum Ver-
braucherschutz, das Lizenzmanagement und ,Smart Proper-
ty“ ebenso wie die Haftung fiir Schiden aus fehlerhaften Pro-
tokollen und Programmcodes. Konstruktionen wie DAs und
DAOs sind sowohl gesellschaftsrechtlich als auch im Hin-
blick auf die Verhinderung ihres Missbrauchs fiir kriminelle
Zwecke zu untersuchen. Wegen der dezentralisierenden und
desintermediatisierenden Wirkung von DLT stellen sich auch
ginzlich neue Fragen im Zusammenhang mit grenziiber-
schreitenden Sachverhalten. SchliefRlich geht es im offent-
lichen Recht um einen Rahmen fiir die Entfaltung der effi-
zienzsteigernden Effekte von DLT, um die mogliche Auslage-
rung bisheriger Staatsaufgaben (6ffentliche Register), um das
Identititsmanagement, um Wahlen auf der Blockchain und
nicht zuletzt um die Nutzung des die informationelle Selbst-
bestimmung stirkenden Potenzials.

Die im September 2016 vom 71. Deutschen Juristentag
begonnene Diskussion sollte daher — wie der Autor meint —
vom 72. Deutschen Juristentag fortgesetzt werden. Die Digi-
talisierung der Wirtschaftswelt im Allgemeinen und die dis-
ruptiven Effekte der DLT im Besonderen werden nicht auf-
zuhalten sein und Rechtsordnung wie Rechtsanwender nach-
haltig fordern.

Prof. Dr. Dr. Walter Blocher, Kassel

Der Autor leitet das Fachgebiet Birgerliches Recht, Unter-
nehmensrecht und Informationsrecht am Institut fur Wirt-
schafsrecht der Universitat Kassel, an der sich im Frihjahr
2016 eine mehr als 20 Fachgebiete umfassende interdiszip-
linére DLT-Forschungsgruppe konstituierte.

Leserreaktionen an anwaltsblatt@anwaltverein.de.

The next big thing: Blockchain - Bitcoin — Smart Contracts, Blocher
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2016/0280 (COD)

Proposal for a

DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

on copyright in the Digital Single Market

(Text with EEA relevance)

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EUROPEAN UNION,

Having regard to the Treaty on the Functioning of the European Union, and in particular
Article 114 thereof,

Having regard to the proposal from the European Commission,

After transmission of the draft legislative act to the national parliaments,

Having regard to the opinion of the European Economic and Social Committee*,

Having regard to the opinion of the Committee of the Regions®,

Acting in accordance with the ordinary legislative procedure,
Whereas:

(1)

2

)

The Treaty provides for the establishment of an internal market and the institution of a
system ensuring that competition in the internal market is not distorted. Harmonisation
of the laws of the Member States on copyright and related rights should contribute
further to the achievement of those objectives.

The directives which have been adopted in the area of copyright and related rights
provide for a high level of protection for rightholders and create a framework wherein
the exploitation of works and other protected subject-matter can take place. This
harmonised legal framework contributes to the good functioning of the internal
market; it stimulates innovation, creativity, investment and production of new content,
also in the digital environment. The protection provided by this legal framework also
contributes to the Union's objective of respecting and promoting cultural diversity
while at the same time bringing the European common cultural heritage to the fore.
Article 167(4) of the Treaty on the Functioning of the European Union requires the
Union to take cultural aspects into account in its action.

Rapid technological developments continue to transform the way works and other
subject-matter are created, produced, distributed and exploited. New business models
and new actors continue to emerge. The objectives and the principles laid down by the
Union copyright framework remain sound. However, legal uncertainty remains, for
both rightholders and users, as regards certain uses, including cross-border uses, of
works and other subject-matter in the digital environment. As set out in the
Communication of the Commission entitled ‘Towards a modern, more European

24
25
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4)

)

(6)

copyright framework’*®, in some areas it is necessary to adapt and supplement the
current Union copyright framework. This Directive provides for rules to adapt certain
exceptions and limitations to digital and cross-border environments, as well as
measures to facilitate certain licensing practices as regards the dissemination of out-of-
commerce works and the online availability of audiovisual works on video-on-demand
platforms with a view to ensuring wider access to content. In order to achieve a well-
functioning marketplace for copyright, there should also be rules on rights in
publications, on the use of works and other subject-matter by online service providers
storing and giving access to user uploaded content and on the transparency of authors'
and performers' contracts.

This Directive is based upon, and complements, the rules laid down in the Directives
currently in force in this area, in particular Directive 96/9/EC of the European
Parliament and of the Council®’, Directive 2001/29/EC of the European Parliament
and of the Council®, Directive 2006/115/EC of the European Parliament and of the
Council®, Directive 2009/24/EC of the European Parliament and of the Council®®,
Directive 2012/28/EU of the European Parliament and of the Council®' and Directive
2014/26/EU of the European Parliament and of the Council®?.

In the fields of research, education and preservation of cultural heritage, digital
technologies permit new types of uses that are not clearly covered by the current
Union rules on exceptions and limitations. In addition, the optional nature of
exceptions and limitations provided for in Directives 2001/29/EC, 96/9/EC and
2009/24/EC in these fields may negatively impact the functioning of the internal
market. This is particularly relevant as regards cross-border uses, which are becoming
increasingly important in the digital environment. Therefore, the existing exceptions
and limitations in Union law that are relevant for scientific research, teaching and
preservation of cultural heritage should be reassessed in the light of those new uses.
Mandatory exceptions or limitations for uses of text and data mining technologies in
the field of scientific research, illustration for teaching in the digital environment and
for preservation of cultural heritage should be introduced. For uses not covered by the
exceptions or the limitation provided for in this Directive, the exceptions and
limitations existing in Union law should continue to apply. Directives 96/9/EC and
2001/29/EC should be adapted.

The exceptions and the limitation set out in this Directive seek to achieve a fair
balance between the rights and interests of authors and other rightholders on the one
hand, and of users on the other. They can be applied only in certain special cases

26
27

28

29

30

31

32

COM(2015) 626 final.

Directive 96/9/EC of the European Parliament and of the Council of 11 March 1996 on the legal
protection of databases (OJ L 77, 27.3.1996, p. 20-28).

Directive 2001/29/EC of the European Parliament and of the Council of 22 May 2001 on the
harmonisation of certain aspects of copyright and related rights in the information society (OJ L 167,
22.6.2001, p. 10-19).

Directive 2006/115/EC of the European Parliament and of the Council of 12 December 2006 on rental
right and lending right and on certain rights related to copyright in the field of intellectual property (OJ
L 376, 27.12.2000, p. 28-35).

Directive 2009/24/EC of the European Parliament and of the Council of 23 April 2009 on the legal
protection of computer programs (OJ L 111, 5.5.2009, p. 16-22).

Directive 2012/28/EU of the European Parliament and of the Council of 25 October 2012 on certain
permitted uses of orphan works (OJ L 299, 27.10.2012, p. 5-12).

Directive 2014/26/EU of the European Parliament and of the Council of 26 February 2014 on collective
management of copyright and related rights and multi-territorial licensing of rights in musical works for
online use in the internal market (OJ L 84, 20.3.2014, p. 72-98).
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(7

®)

)

(10)

which do not conflict with the normal exploitation of the works or other subject-matter
and do not unreasonably prejudice the legitimate interests of the rightholders.

The protection of technological measures established in Directive 2001/29/EC remains
essential to ensure the protection and the effective exercise of the rights granted to
authors and to other rightholders under Union law. This protection should be
maintained while ensuring that the use of technological measures does not prevent the
enjoyment of the exceptions and the limitation established in this Directive, which are
particularly relevant in the online environment. Rightholders should have the
opportunity to ensure this through voluntary measures. They should remain free to
choose the format and the modalities to provide the beneficiaries of the exceptions and
the limitation established in this Directive with the means to benefit from them
provided that such means are appropriate. In the absence of voluntary measures,
Member States should take appropriate measures in accordance with the first
subparagraph of Article 6(4) of Directive 2001/29/EC.

New technologies enable the automated computational analysis of information in
digital form, such as text, sounds, images or data, generally known as text and data
mining. Those technologies allow researchers to process large amounts of information
to gain new knowledge and discover new trends. Whilst text and data mining
technologies are prevalent across the digital economy, there is widespread
acknowledgment that text and data mining can in particular benefit the research
community and in so doing encourage innovation. However, in the Union, research
organisations such as universities and research institutes are confronted with legal
uncertainty as to the extent to which they can perform text and data mining of content.
In certain instances, text and data mining may involve acts protected by copyright
and/or by the sui generis database right, notably the reproduction of works or other
subject-matter and/or the extraction of contents from a database. Where there is no
exception or limitation which applies, an authorisation to undertake such acts would
be required from rightholders. Text and data mining may also be carried out in relation
to mere facts or data which are not protected by copyright and in such instances no
authorisation would be required.

Union law already provides certain exceptions and limitations covering uses for
scientific research purposes which may apply to acts of text and data mining.
However, those exceptions and limitations are optional and not fully adapted to the use
of technologies in scientific research. Moreover, where researchers have lawful access
to content, for example through subscriptions to publications or open access licences,
the terms of the licences may exclude text and data mining. As research is increasingly
carried out with the assistance of digital technology, there is a risk that the Union's
competitive position as a research area will suffer unless steps are taken to address the
legal uncertainty for text and data mining.

This legal uncertainty should be addressed by providing for a mandatory exception to
the right of reproduction and also to the right to prevent extraction from a database.
The new exception should be without prejudice to the existing mandatory exception on
temporary acts of reproduction laid down in Article 5(1) of Directive 2001/29, which
should continue to apply to text and data mining techniques which do not involve the
making of copies going beyond the scope of that exception. Research organisations
should also benefit from the exception when they engage into public-private
partnerships.
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(In

(12)

(13)

(14)

(15)

(16)

Research organisations across the Union encompass a wide variety of entities the
primary goal of which is to conduct scientific research or to do so together with the
provision of educational services. Due to the diversity of such entities, it is important
to have a common understanding of the beneficiaries of the exception. Despite
different legal forms and structures, research organisations across Member States
generally have in common that they act either on a not for profit basis or in the context
of a public-interest mission recognised by the State. Such a public-interest mission
may, for example, be reflected through public funding or through provisions in
national laws or public contracts. At the same time, organisations upon which
commercial undertakings have a decisive influence allowing them to exercise control
because of structural situations such as their quality of shareholders or members,
which may result in preferential access to the results of the research, should not be
considered research organisations for the purposes of this Directive.

In view of a potentially high number of access requests to and downloads of their
works or other subject-matter, rightholders should be allowed to apply measures where
there is risk that the security and integrity of the system or databases where the works
or other subject-matter are hosted would be jeopardised. Those measures should not
exceed what is necessary to pursue the objective of ensuring the security and integrity
of the system and should not undermine the effective application of the exception.

There is no need to provide for compensation for rightholders as regards uses under
the text and data mining exception introduced by this Directive given that in view of
the nature and scope of the exception the harm should be minimal.

Article 5(3)(a) of Directive 2001/29/EC allows Member States to introduce an
exception or limitation to the rights of reproduction, communication to the public and
making available to the public for the sole purpose of, among others, illustration for
teaching. In addition, Articles 6(2)(b) and 9(b) of Directive 96/9/EC permit the use of
a database and the extraction or re-utilization of a substantial part of its contents for
the purpose of illustration for teaching. The scope of those exceptions or limitations as
they apply to digital uses is unclear. In addition, there is a lack of clarity as to whether
those exceptions or limitations would apply where teaching is provided online and
thereby at a distance. Moreover, the existing framework does not provide for a cross-
border effect. This situation may hamper the development of digitally-supported
teaching activities and distance learning. Therefore, the introduction of a new
mandatory exception or limitation is necessary to ensure that educational
establishments benefit from full legal certainty when using works or other subject-
matter in digital teaching activities, including online and across borders.

While distance learning and cross-border education programmes are mostly developed
at higher education level, digital tools and resources are increasingly used at all
education levels, in particular to improve and enrich the learning experience. The
exception or limitation provided for in this Directive should therefore benefit all
educational establishments in primary, secondary, vocational and higher education to
the extent they pursue their educational activity for a non-commercial purpose. The
organisational structure and the means of funding of an educational establishment are
not the decisive factors to determine the non-commercial nature of the activity.

The exception or limitation should cover digital uses of works and other subject-matter
such as the use of parts or extracts of works to support, enrich or complement the
teaching, including the related learning activities. The use of the works or other
subject-matter under the exception or limitation should be only in the context of
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teaching and learning activities carried out under the responsibility of educational
establishments, including during examinations, and be limited to what is necessary for
the purpose of such activities. The exception or limitation should cover both uses
through digital means in the classroom and online uses through the educational
establishment's secure electronic network, the access to which should be protected,
notably by authentication procedures. The exception or limitation should be
understood as covering the specific accessibility needs of persons with a disability in
the context of illustration for teaching.

Different arrangements, based on the implementation of the exception provided for in
Directive 2001/29/EC or on licensing agreements covering further uses, are in place in
a number of Member States in order to facilitate educational uses of works and other
subject-matter. Such arrangements have usually been developed taking account of the
needs of educational establishments and different levels of education. Whereas it is
essential to harmonise the scope of the new mandatory exception or limitation in
relation to digital uses and cross-border teaching activities, the modalities of
implementation may differ from a Member State to another, to the extent they do not
hamper the effective application of the exception or limitation or cross-border uses.
This should allow Member States to build on the existing arrangements concluded at
national level. In particular, Member States could decide to subject the application of
the exception or limitation, fully or partially, to the availability of adequate licences,
covering at least the same uses as those allowed under the exception. This mechanism
would, for example, allow giving precedence to licences for materials which are
primarily intended for the educational market. In order to avoid that such mechanism
results in legal uncertainty or administrative burden for educational establishments,
Member States adopting this approach should take concrete measures to ensure that
licensing schemes allowing digital uses of works or other subject-matter for the
purpose of illustration for teaching are easily available and that educational
establishments are aware of the existence of such licensing schemes.

An act of preservation may require a reproduction of a work or other subject-matter in
the collection of a cultural heritage institution and consequently the authorisation of
the relevant rightholders. Cultural heritage institutions are engaged in the preservation
of their collections for future generations. Digital technologies offer new ways to
preserve the heritage contained in those collections but they also create new
challenges. In view of these new challenges, it is necessary to adapt the current legal
framework by providing a mandatory exception to the right of reproduction in order to
allow those acts of preservation.

Different approaches in the Member States for acts of preservation by cultural heritage
institutions hamper cross-border cooperation and the sharing of means of preservation
by cultural heritage institutions in the internal market, leading to an inefficient use of
resources.

Member States should therefore be required to provide for an exception to permit
cultural heritage institutions to reproduce works and other subject-matter permanently
in their collections for preservation purposes, for example to address technological
obsolescence or the degradation of original supports. Such an exception should allow
for the making of copies by the appropriate preservation tool, means or technology, in
the required number and at any point in the life of a work or other subject-matter to the
extent required in order to produce a copy for preservation purposes only.
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For the purposes of this Directive, works and other subject-matter should be
considered to be permanently in the collection of a cultural heritage institution when
copies are owned or permanently held by the cultural heritage institution, for example
as a result of a transfer of ownership or licence agreements.

Cultural heritage institutions should benefit from a clear framework for the digitisation
and dissemination, including across borders, of out-of-commerce works or other
subject-matter. However, the particular characteristics of the collections of out-of-
commerce works mean that obtaining the prior consent of the individual rightholders
may be very difficult. This can be due, for example, to the age of the works or other
subject-matter, their limited commercial value or the fact that they were never
intended for commercial use. It is therefore necessary to provide for measures to
facilitate the licensing of rights in out-of-commerce works that are in the collections of
cultural heritage institutions and thereby to allow the conclusion of agreements with
cross-border effect in the internal market.

Member States should, within the framework provided for in this Directive, have
flexibility in choosing the specific type of mechanism allowing for licences for out-of-
commerce works to extend to the rights of rightholders that are not represented by the
collective management organisation, in accordance to their legal traditions, practices
or circumstances. Such mechanisms can include extended collective licensing and
presumptions of representation.

For the purpose of those licensing mechanisms, a rigorous and well-functioning
collective management system is important. That system includes in particular rules of
good governance, transparency and reporting, as well as the regular, diligent and
accurate distribution and payment of amounts due to individual rightholders, as
provided for by Directive 2014/26/EU. Additional appropriate safeguards should be
available for all rightholders, who should be given the opportunity to exclude the
application of such mechanisms to their works or other subject-matter. Conditions
attached to those mechanisms should not affect their practical relevance for cultural
heritage institutions.

Considering the variety of works and other subject-matter in the collections of cultural
heritage institutions, it is important that the licensing mechanisms introduced by this
Directive are available and can be used in practice for different types of works and
other subject-matter, including photographs, sound recordings and audiovisual works.
In order to reflect the specificities of different categories of works and other subject-
matter as regards modes of publication and distribution and to facilitate the usability of
those mechanisms, specific requirements and procedures may have to be established
by Member States for the practical application of those licensing mechanisms. It is
appropriate that Member States consult rightholders, users and collective management
organisations when doing so.

For reasons of international comity, the licensing mechanisms for the digitisation and
dissemination of out-of-commerce works provided for in this Directive should not
apply to works or other subject-matter that are first published or, in the absence of
publication, first broadcast in a third country or, in the case of cinematographic or
audiovisual works, to works the producer of which has his headquarters or habitual
residence in a third country. Those mechanisms should also not apply to works or
other subject-matter of third country nationals except when they are first published or,
in the absence of publication, first broadcast in the territory of a Member State or, in
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the case of cinematographic or audiovisual works, to works of which the producer's
headquarters or habitual residence is in a Member State.

As mass digitisation projects can entail significant investments by cultural heritage
institutions, any licences granted under the mechanisms provided for in this Directive
should not prevent them from generating reasonable revenues in order to cover the
costs of the licence and the costs of digitising and disseminating the works and other
subject-matter covered by the licence.

Information regarding the future and ongoing use of out-of-commerce works and other
subject-matter by cultural heritage institutions on the basis of the licensing
mechanisms provided for in this Directive and the arrangements in place for all
rightholders to exclude the application of licences to their works or other subject-
matter should be adequately publicised. This is particularly important when uses take
place across borders in the internal market. It is therefore appropriate to make
provision for the creation of a single publicly accessible online portal for the Union to
make such information available to the public for a reasonable period of time before
the cross-border use takes place. Under Regulation (EU) No 386/2012 of the European
Parliament and of the Council®, the European Union Intellectual Property Office is
entrusted with certain tasks and activities, financed by making use of its own
budgetary measures, aiming at facilitating and supporting the activities of national
authorities, the private sector and Union institutions in the fight against, including the
prevention of, infringement of intellectual property rights. It is therefore appropriate to
rely on that Office to establish and manage the European portal making such
information available.

On-demand services have the potential to play a decisive role in the dissemination of
European works across the European Union. However, agreements on the online
exploitation of such works may face difficulties related to the licensing of rights. Such
issues may, for instance, appear when the holder of the rights for a given territory is
not interested in the online exploitation of the work or where there are issues linked to
the windows of exploitation.

To facilitate the licensing of rights in audiovisual works to video-on-demand
platforms, this Directive requires Member States to set up a negotiation mechanism
allowing parties willing to conclude an agreement to rely on the assistance of an
impartial body. The body should meet with the parties and help with the negotiations
by providing professional and external advice. Against that background, Member
States should decide on the conditions of the functioning of the negotiation
mechanism, including the timing and duration of the assistance to negotiations and the
bearing of the costs. Member States should ensure that administrative and financial
burdens remain proportionate to guarantee the efficiency of the negotiation forum.

A free and pluralist press is essential to ensure quality journalism and citizens' access
to information. It provides a fundamental contribution to public debate and the proper
functioning of a democratic society. In the transition from print to digital, publishers
of press publications are facing problems in licensing the online use of their
publications and recouping their investments. In the absence of recognition of

33

Regulation (EU) No 386/2012 of the European Parliament and of the Council of 19 April 2012 on
entrusting the Office for Harmonization in the Internal Market (Trade Marks and Designs) with tasks
related to the enforcement of intellectual property rights, including the assembling of public and
private-sector representatives as a European Observatory on Infringements of Intellectual Property
Rights (OJ L 129, 16.5.2012, p. 1-6).
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publishers of press publications as rightholders, licensing and enforcement in the
digital environment is often complex and inefficient.

The organisational and financial contribution of publishers in producing press
publications needs to be recognised and further encouraged to ensure the sustainability
of the publishing industry. It is therefore necessary to provide at Union level a
harmonised legal protection for press publications in respect of digital uses. Such
protection should be effectively guaranteed through the introduction, in Union law, of
rights related to copyright for the reproduction and making available to the public of
press publications in respect of digital uses.

For the purposes of this Directive, it is necessary to define the concept of press
publication in a way that embraces only journalistic publications, published by a
service provider, periodically or regularly updated in any media, for the purpose of
informing or entertaining. Such publications would include, for instance, daily
newspapers, weekly or monthly magazines of general or special interest and news
websites. Periodical publications which are published for scientific or academic
purposes, such as scientific journals, should not be covered by the protection granted
to press publications under this Directive. This protection does not extend to acts of
hyperlinking which do not constitute communication to the public.

The rights granted to the publishers of press publications under this Directive should
have the same scope as the rights of reproduction and making available to the public
provided for in Directive 2001/29/EC, insofar as digital uses are concerned. They
should also be subject to the same provisions on exceptions and limitations as those
applicable to the rights provided for in Directive 2001/29/EC including the exception
on quotation for purposes such as criticism or review laid down in Article 5(3)(d) of
that Directive.

The protection granted to publishers of press publications under this Directive should
not affect the rights of the authors and other rightholders in the works and other
subject-matter incorporated therein, including as regards the extent to which authors
and other rightholders can exploit their works or other subject-matter independently
from the press publication in which they are incorporated. Therefore, publishers of
press publications should not be able to invoke the protection granted to them against
authors and other rightholders. This is without prejudice to contractual arrangements
concluded between the publishers of press publications, on the one side, and authors
and other rightholders, on the other side.

Publishers, including those of press publications, books or scientific publications,
often operate on the basis of the transfer of authors' rights by means of contractual
agreements or statutory provisions. In this context, publishers make an investment
with a view to the exploitation of the works contained in their publications and may in
some instances be deprived of revenues where such works are used under exceptions
or limitations such as the ones for private copying and reprography. In a number of
Member States compensation for uses under those exceptions is shared between
authors and publishers. In order to take account of this situation and improve legal
certainty for all concerned parties, Member States should be allowed to determine that,
when an author has transferred or licensed his rights to a publisher or otherwise
contributes with his works to a publication and there are systems in place to
compensate for the harm caused by an exception or limitation, publishers are entitled
to claim a share of such compensation, whereas the burden on the publisher to
substantiate his claim should not exceed what is required under the system in place.
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Over the last years, the functioning of the online content marketplace has gained in
complexity. Online services providing access to copyright protected content uploaded
by their users without the involvement of right holders have flourished and have
become main sources of access to content online. This affects rightholders'
possibilities to determine whether, and under which conditions, their work and other
subject-matter are used as well as their possibilities to get an appropriate remuneration
for it.

Where information society service providers store and provide access to the public to
copyright protected works or other subject-matter uploaded by their users, thereby
going beyond the mere provision of physical facilities and performing an act of
communication to the public, they are obliged to conclude licensing agreements with
rightholders, unless they are eligible for the liability exemption provided in Article 14
of Directive 2000/31/EC of the European Parliament and of the Council**.

In respect of Article 14, it is necessary to verify whether the service provider plays an
active role, including by optimising the presentation of the uploaded works or subject-
matter or promoting them, irrespective of the nature of the means used therefor.

In order to ensure the functioning of any licensing agreement, information society
service providers storing and providing access to the public to large amounts of
copyright protected works or other subject-matter uploaded by their users should take
appropriate and proportionate measures to ensure protection of works or other subject-
matter, such as implementing effective technologies. This obligation should also apply
when the information society service providers are eligible for the liability exemption
provided in Article 14 of Directive 2000/31/EC.

Collaboration between information society service providers storing and providing
access to the public to large amounts of copyright protected works or other subject-
matter uploaded by their users and rightholders is essential for the functioning of
technologies, such as content recognition technologies. In such cases, rightholders
should provide the necessary data to allow the services to identify their content and the
services should be transparent towards rightholders with regard to the deployed
technologies, to allow the assessment of their appropriateness. The services should in
particular provide rightholders with information on the type of technologies used, the
way they are operated and their success rate for the recognition of rightholders'
content. Those technologies should also allow rightholders to get information from the
information society service providers on the use of their content covered by an
agreement.

Certain rightholders such as authors and performers need information to assess the
economic value of their rights which are harmonised under Union law. This is
especially the case where such rightholders grant a licence or a transfer of rights in
return for remuneration. As authors and performers tend to be in a weaker contractual
position when they grant licences or transfer their rights, they need information to
assess the continued economic value of their rights, compared to the remuneration
received for their licence or transfer, but they often face a lack of transparency.
Therefore, the sharing of adequate information by their contractual counterparts or
their successors in title is important for the transparency and balance in the system that
governs the remuneration of authors and performers.

34

Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal
aspects of information society services, in particular electronic commerce, in the Internal Market (OJ L
178, 17.7.2000, p. 1-16).
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When implementing transparency obligations, the specificities of different content
sectors and of the rights of the authors and performers in each sector should be
considered. Member States should consult all relevant stakeholders as that should help
determine sector-specific requirements. Collective bargaining should be considered as
an option to reach an agreement between the relevant stakeholders regarding
transparency. To enable the adaptation of current reporting practices to the
transparency obligations, a transitional period should be provided for. The
transparency obligations do not need to apply to agreements concluded with collective
management organisations as those are already subject to transparency obligations
under Directive 2014/26/EU.

Certain contracts for the exploitation of rights harmonised at Union level are of long
duration, offering few possibilities for authors and performers to renegotiate them with
their contractual counterparts or their successors in title. Therefore, without prejudice
to the law applicable to contracts in Member States, there should be a remuneration
adjustment mechanism for cases where the remuneration originally agreed under a
licence or a transfer of rights is disproportionately low compared to the relevant
revenues and the benefits derived from the exploitation of the work or the fixation of
the performance, including in light of the transparency ensured by this Directive. The
assessment of the situation should take account of the specific circumstances of each
case as well as of the specificities and practices of the different content sectors. Where
the parties do not agree on the adjustment of the remuneration, the author or performer
should be entitled to bring a claim before a court or other competent authority.

Authors and performers are often reluctant to enforce their rights against their
contractual partners before a court or tribunal. Member States should therefore provide
for an alternative dispute resolution procedure that addresses claims related to
obligations of transparency and the contract adjustment mechanism.

The objectives of this Directive, namely the modernisation of certain aspects of the
Union copyright framework to take account of technological developments and new
channels of distribution of protected content in the internal market, cannot be
sufficiently achieved by Member States but can rather, by reason of their scale, effects
and cross-border dimension, be better achieved at Union level. Therefore, the Union
may adopt measures in accordance with the principle of subsidiarity as set out in
Article 5 of the Treaty on European Union. In accordance with the principle of
proportionality, as set out in that Article, this Directive does not go beyond what is
necessary in order to achieve those objectives.

This Directive respects the fundamental rights and observes the principles recognised
in particular by the Charter of Fundamental Rights of the European Union.
Accordingly, this Directive should be interpreted and applied in accordance with those
rights and principles.

Any processing of personal data under this Directive should respect fundamental
rights, including the right to respect for private and family life and the right to
protection of personal data under Articles 7 and 8 of the Charter of Fundamental
Rights of the European Union and must be in compliance with Directive 95/46/EC of
the European Parliament and of the Council®> and Directive 2002/58/EC of the
European Parliament and of the Council*®.

35

Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of
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In accordance with the Joint Political Declaration of 28 September 2011 of Member
States and the Commission on explanatory documents®’, Member States have
undertaken to accompany, in justified cases, the notification of their transposition
measures with one or more documents explaining the relationship between the
components of a directive and the corresponding parts of national transposition
instruments. With regard to this Directive, the legislator considers the transmission of
such documents to be justified,

HAVE ADOPTED THIS DIRECTIVE:

36

37

such data (OJ L 281, 23.11.1995, p. 31-50). This Directive is repealed with effect from 25 May 2018
and shall be replaced by Regulation (EU) 2016/679 of the European Parliament and of the Council of
27 April 2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
(OJL 119,4.5.2016, p. 1-88).

Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications) (OJ L 201, 31.7.2002, p. 37-47), called, as
amended by Directives 2006/24/EC and 2009/136/EC, the “e-Privacy Directive”.

0J C369,17.12.2011, p. 14.
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TITLE I
GENERAL PROVISIONS

Article 1
Subject matter and scope

This Directive lays down rules which aim at further harmonising the Union law
applicable to copyright and related rights in the framework of the internal market,
taking into account in particular digital and cross-border uses of protected content. It
also lays down rules on exceptions and limitations, on the facilitation of licences as
well as rules aiming at ensuring a well-functioning marketplace for the exploitation
of works and other subject-matter.

Except in the cases referred to in Article 6, this Directive shall leave intact and shall
in no way affect existing rules laid down in the Directives currently in force in this
area, in particular Directives 96/9/EC, 2001/29/EC, 2006/115/EC, 2009/24/EC,
2012/28/EU and 2014/26/EU.

Article 2
Definitions

For the purposes of this Directive, the following definitions shall apply:

(1

2

3)

“4)

‘research organisation’ means a university, a research institute or any other
organisation the primary goal of which is to conduct scientific research or to conduct
scientific research and provide educational services:

(a) on a non-for-profit basis or by reinvesting all the profits in its scientific
research; or

(b) pursuant to a public interest mission recognised by a Member State;

in such a way that the access to the results generated by the scientific research cannot
be enjoyed on a preferential basis by an undertaking exercising a decisive influence
upon such organisation;

‘text and data mining’ means any automated analytical technique aiming to analyse
text and data in digital form in order to generate information such as patterns, trends
and correlations;

‘cultural heritage institution’ means a publicly accessible library or museum, an
archive or a film or audio heritage institution;

‘press publication’ means a fixation of a collection of literary works of a journalistic
nature, which may also comprise other works or subject-matter and constitutes an
individual item within a periodical or regularly-updated publication under a single
title, such as a newspaper or a general or special interest magazine, having the
purpose of providing information related to news or other topics and published in any
media under the initiative, editorial responsibility and control of a service provider.
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TITLE Il
MEASURES TO ADAPT EXCEPTIONS AND LIMITATIONS TO THE
DIGITAL AND CROSS-BORDER ENVIRONMENT

Article 3
Text and data mining

Member States shall provide for an exception to the rights provided for in Article 2
of Directive 2001/29/EC, Articles 5(a) and 7(1) of Directive 96/9/EC and Article
11(1) of this Directive for reproductions and extractions made by research
organisations in order to carry out text and data mining of works or other subject-
matter to which they have lawful access for the purposes of scientific research.

Any contractual provision contrary to the exception provided for in paragraph 1 shall
be unenforceable.

Rightholders shall be allowed to apply measures to ensure the security and integrity
of the networks and databases where the works or other subject-matter are hosted.
Such measures shall not go beyond what is necessary to achieve that objective.

Member States shall encourage rightholders and research organisations to define
commonly-agreed best practices concerning the application of the measures referred
to in paragraph 3.

Article 4
Use of works and other subject-matter in digital and cross-border teaching activities

Member States shall provide for an exception or limitation to the rights provided for
in Articles 2 and 3 of Directive 2001/29/EC, Articles 5(a) and 7(1) of Directive
96/9/EC, Article 4(1) of Directive 2009/24/EC and Article 11(1) of this Directive in
order to allow for the digital use of works and other subject-matter for the sole
purpose of illustration for teaching, to the extent justified by the non-commercial
purpose to be achieved, provided that the use:

(a) takes place on the premises of an educational establishment or through a secure
electronic network accessible only by the educational establishment's pupils or
students and teaching staff;

(b) 1s accompanied by the indication of the source, including the author's name,
unless this turns out to be impossible.

Member States may provide that the exception adopted pursuant to paragraph 1 does
not apply generally or as regards specific types of works or other subject-matter, to
the extent that adequate licences authorising the acts described in paragraph 1 are
easily available in the market.

Member States availing themselves of the provision of the first subparagraph shall
take the necessary measures to ensure appropriate availability and visibility of the
licences authorising the acts described in paragraph 1 for educational establishments.

The use of works and other subject-matter for the sole purpose of illustration for
teaching through secure electronic networks undertaken in compliance with the
provisions of national law adopted pursuant to this Article shall be deemed to occur
solely in the Member State where the educational establishment is established.
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4. Member States may provide for fair compensation for the harm incurred by the
rightholders due to the use of their works or other subject-matter pursuant to
paragraph 1.

Article 5
Preservation of cultural heritage

Member States shall provide for an exception to the rights provided for in Article 2 of
Directive 2001/29/EC, Articles 5(a) and 7(1) of Directive 96/9/EC, Article 4(1)(a) of
Directive 2009/24/EC and Article 11(1) of this Directive, permitting cultural heritage
institutions, to make copies of any works or other subject-matter that are permanently in their
collections, in any format or medium, for the sole purpose of the preservation of such works
or other subject-matter and to the extent necessary for such preservation.

Article 6
Common provisions

Article 5(5) and the first, third and fifth subparagraphs of Article 6(4) of Directive
2001/29/EC shall apply to the exceptions and the limitation provided for under this Title.
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TITLE IH

MEASURES TO IMPROVE LICENSING PRACTICES AND ENSURE

WIDER ACCESS TO CONTENT

CHAPTER 1
Out-of-commerce works

Article 7
Use of out-of-commerce works by cultural heritage institutions

Member States shall provide that when a collective management organisation, on
behalf of its members, concludes a non-exclusive licence for non-commercial
purposes with a cultural heritage institution for the digitisation, distribution,
communication to the public or making available of out-of-commerce works or other
subject-matter permanently in the collection of the institution, such a non-exclusive
licence may be extended or presumed to apply to rightholders of the same category
as those covered by the licence who are not represented by the collective
management organisation, provided that:

(a) the collective management organisation is, on the basis of mandates from
rightholders, broadly representative of rightholders in the category of works or
other subject-matter and of the rights which are the subject of the licence;

(b) equal treatment is guaranteed to all rightholders in relation to the terms of the
licence;

(c) all rightholders may at any time object to their works or other subject-matter
being deemed to be out of commerce and exclude the application of the licence
to their works or other subject-matter.

A work or other subject-matter shall be deemed to be out of commerce when the
whole work or other subject-matter, in all its translations, versions and
manifestations, is not available to the public through customary channels of
commerce and cannot be reasonably expected to become so.

Member States shall, in consultation with rightholders, collective management
organisations and cultural heritage institutions, ensure that the requirements used to
determine whether works and other subject-matter can be licensed in accordance
with paragraph 1 do not extend beyond what is necessary and reasonable and do not
preclude the possibility to determine the out-of-commerce status of a collection as a
whole, when it is reasonable to presume that all works or other subject-matter in the
collection are out of commerce.

Member States shall provide that appropriate publicity measures are taken regarding:
(a) the deeming of works or other subject-matter as out of commerce;

(b) the licence, and in particular its application to unrepresented rightholders;

(c) the possibility of rightholders to object, referred to in point (c¢) of paragraph 1;

including during a reasonable period of time before the works or other subject-matter
are digitised, distributed, communicated to the public or made available.
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4. Member States shall ensure that the licences referred to in paragraph 1 are sought
from a collective management organisation that is representative for the Member
State where:

(a) the works or phonograms were first published or, in the absence of publication,
where they were first broadcast, except for cinematographic and audiovisual
works;

(b) the producers of the works have their headquarters or habitual residence, for
cinematographic and audiovisual works; or

(c) the cultural heritage institution is established, when a Member State or a third
country could not be determined, after reasonable efforts, according to points

(a) and (b).
5. Paragraphs 1, 2 and 3 shall not apply to the works or other subject-matter of third
country nationals except where points (a) and (b) of paragraph 4 apply.
Article 8
Cross-border uses
1. Works or other subject-matter covered by a licence granted in accordance with

Article 7 may be used by the cultural heritage institution in accordance with the
terms of the licence in all Member States.

2. Member States shall ensure that information that allows the identification of the
works or other subject-matter covered by a licence granted in accordance with
Article 7 and information about the possibility of rightholders to object referred to in
Article 7(1)(c) are made publicly accessible in a single online portal for at least six
months before the works or other subject-matter are digitised, distributed,
communicated to the public or made available in Member States other than the one
where the licence is granted, and for the whole duration of the licence.

3. The portal referred to in paragraph 2 shall be established and managed by the
European Union Intellectual Property Office in accordance with Regulation (EU) No
386/2012.

Article 9
Stakeholder dialogue

Member States shall ensure a regular dialogue between representative users' and rightholders'
organisations, and any other relevant stakeholder organisations, to, on a sector-specific basis,
foster the relevance and usability of the licensing mechanisms referred to in Article 7(1),
ensure the effectiveness of the safeguards for rightholders referred to in this Chapter, notably
as regards publicity measures, and, where applicable, assist in the establishment of the
requirements referred to in the second subparagraph of Article 7(2).

CHAPTER 2
Access to and availability of audiovisual works on video-on-demand
platforms

Article 10
Negotiation mechanism

Member States shall ensure that where parties wishing to conclude an agreement for the
purpose of making available audiovisual works on video-on-demand platforms face
difficulties relating to the licensing of rights, they may rely on the assistance of an impartial
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body with relevant experience. That body shall provide assistance with negotiation and help
reach agreements.

No later than [date mentioned in Article 21(1)] Member States shall notify to the Commission
the body referred to in paragraph 1.
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TITLE IV
MEASURES TO ACHIEVE A WELL-FUNCTIONING MARKETPLACE
FOR COPYRIGHT

CHAPTER 1
Rights in publications

Article 11
Protection of press publications concerning digital uses

l. Member States shall provide publishers of press publications with the rights provided
for in Article 2 and Article 3(2) of Directive 2001/29/EC for the digital use of their
press publications.

2. The rights referred to in paragraph 1 shall leave intact and shall in no way affect any
rights provided for in Union law to authors and other rightholders, in respect of the
works and other subject-matter incorporated in a press publication. Such rights may
not be invoked against those authors and other rightholders and, in particular, may
not deprive them of their right to exploit their works and other subject-matter
independently from the press publication in which they are incorporated.

3. Articles 5 to 8 of Directive 2001/29/EC and Directive 2012/28/EU shall apply
mutatis mutandis in respect of the rights referred to in paragraph 1.

4. The rights referred to in paragraph 1 shall expire 20 years after the publication of the
press publication. This term shall be calculated from the first day of January of the
year following the date of publication.

Article 12
Claims to fair compensation

Member States may provide that where an author has transferred or licensed a right to a
publisher, such a transfer or a licence constitutes a sufficient legal basis for the publisher to
claim a share of the compensation for the uses of the work made under an exception or
limitation to the transferred or licensed right.

CHAPTER 2
Certain uses of protected content by online services

Article 13
Use of protected content by information society service providers storing and giving access to
large amounts of works and other subject-matter uploaded by their users

1. Information society service providers that store and provide to the public access to
large amounts of works or other subject-matter uploaded by their users shall, in
cooperation with rightholders, take measures to ensure the functioning of agreements
concluded with rightholders for the use of their works or other subject-matter or to
prevent the availability on their services of works or other subject-matter identified
by rightholders through the cooperation with the service providers. Those measures,
such as the use of effective content recognition technologies, shall be appropriate and
proportionate. The service providers shall provide rightholders with adequate
information on the functioning and the deployment of the measures, as well as, when
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relevant, adequate reporting on the recognition and use of the works and other
subject-matter.

2. Member States shall ensure that the service providers referred to in paragraph 1 put
in place complaints and redress mechanisms that are available to users in case of
disputes over the application of the measures referred to in paragraph 1.

3. Member States shall facilitate, where appropriate, the cooperation between the
information society service providers and rightholders through stakeholder dialogues
to define best practices, such as appropriate and proportionate content recognition
technologies, taking into account, among others, the nature of the services, the
availability of the technologies and their effectiveness in light of technological
developments.

CHAPTER 3
Fair remuneration in contracts of authors and performers

Article 14
Transparency obligation

l. Member States shall ensure that authors and performers receive on a regular basis
and taking into account the specificities of each sector, timely, adequate and
sufficient information on the exploitation of their works and performances from
those to whom they have licensed or transferred their rights, notably as regards
modes of exploitation, revenues generated and remuneration due.

2. The obligation in paragraph 1 shall be proportionate and effective and shall ensure an
appropriate level of transparency in every sector. However, in those cases where the
administrative burden resulting from the obligation would be disproportionate in
view of the revenues generated by the exploitation of the work or performance,
Member States may adjust the obligation in paragraph 1, provided that the obligation
remains effective and ensures an appropriate level of transparency.

3. Member States may decide that the obligation in paragraph 1 does not apply when
the contribution of the author or performer is not significant having regard to the
overall work or performance.

4. Paragraph 1 shall not be applicable to entities subject to the transparency obligations
established by Directive 2014/26/EU.

Article 15
Contract adjustment mechanism

Member States shall ensure that authors and performers are entitled to request additional,
appropriate remuneration from the party with whom they entered into a contract for the
exploitation of the rights when the remuneration originally agreed is disproportionately low
compared to the subsequent relevant revenues and benefits derived from the exploitation of
the works or performances.

Article 16
Dispute resolution mechanism

Member States shall provide that disputes concerning the transparency obligation under
Article 14 and the contract adjustment mechanism under Article 15 may be submitted to a
voluntary, alternative dispute resolution procedure.
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TITLEV
FINAL PROVISIONS

Article 17
Amendments to other directives

1. Directive 96/9/EC is amended as follows:
(a) In Article 6(2), point (b) is replaced by the following:

"(b) where there is use for the sole purpose of illustration for teaching or
scientific research, as long as the source is indicated and to the extent justified
by the non-commercial purpose to be achieved, without prejudice to the
exceptions and the limitation provided for in Directive [this Directive];"

(b) In Article 9, point (b) is replaced by the following:

"(b) in the case of extraction for the purposes of illustration for teaching or
scientific research, as long as the source is indicated and to the extent justified
by the non-commercial purpose to be achieved, without prejudice to the
exceptions and the limitation provided for in Directive [this Directive];"

2. Directive 2001/29/EC is amended as follows:
(a) In Article 5(2), point (c) is replaced by the following:

"(c) in respect of specific acts of reproduction made by publicly accessible
libraries, educational establishments or museums, or by archives, which are not
for direct or indirect economic or commercial advantage, without prejudice to
the exceptions and the limitation provided for in Directive [this Directive];"

(b) In Article 5(3), point (a) is replaced by the following:

"(a) use for the sole purpose of illustration for teaching or scientific research, as
long as the source, including the author's name, is indicated, unless this turns
out to be impossible and to the extent justified by the non-commercial purpose
to be achieved, without prejudice to the exceptions and the limitation provided
for in Directive [this Directive];"

(c) In Article 12(4), the following points are added:

"(e) to examine the impact of the transposition of Directive [this Directive] on
the functioning of the internal market and to highlight any transposition
difficulties;

(f) to facilitate the exchange of information on the relevant developments in
legislation and case law as well as on the practical application of the measures
taken by Member States to implement Directive [this Directive];

(g) to discuss any other questions arising from the application of Directive [this

Directive]."
Article 18
Application in time
1. This Directive shall apply in respect of all works and other subject-matter which are

protected by the Member States' legislation in the field of copyright on or after [the
date mentioned in Article 21(1)].
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2. The provisions of Article 11 shall also apply to press publications published before
[the date mentioned in Article 21(1)].

3. This Directive shall apply without prejudice to any acts concluded and rights
acquired before [the date mentioned in Article 21(1)].

Article 19
Transitional provision

Agreements for the licence or transfer of rights of authors and performers shall be subject to
the transparency obligation in Article 14 as from [one year after the date mentioned in Article

21(1)].

Article 20
Protection of personal data

The processing of personal data carried out within the framework of this Directive shall be
carried out in compliance with Directives 95/46/EC and 2002/58/EC.

Article 21
Transposition

l. Member States shall bring into force the laws, regulations and administrative
provisions necessary to comply with this Directive by [12 months after entry into
force] at the latest. They shall forthwith communicate to the Commission the text of
those provisions.

When Member States adopt those provisions, they shall contain a reference to this
Directive or be accompanied by such a reference on the occasion of their official
publication. Member States shall determine how such reference is to be made.

2. Member States shall communicate to the Commission the text of the main provisions
of national law which they adopt in the field covered by this Directive.
Article 22
Review
1. No sooner than ([five years after the date mentioned in Article 21(1)], the

Commission shall carry out a review of this Directive and present a report on the
main findings to the European Parliament, the Council and the European Economic
and Social Committee.

2. Member States shall provide the Commission with the necessary information for the
preparation of the report referred to in paragraph 1.

Article 23
Entry into force

This Directive shall enter into force on the twentieth day following that of its publication in
the Official Journal of the European Union.
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Article 24
Addressees

This Directive is addressed to the Member States.

Done at Brussels,

For the European Parliament For the Council
The President The President
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